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Bakgrund

Totalforsvarsstudien ar inte en enstaka studie utan en samlingsrubrik under vilken
manga studier kan samlas. Detta ar den forsta publikationen - en forstudie som
belyser naringslivets roll i totalférsvaret, forsorjningstrygghet, ledningsférhallanden,
akutsjukvard, psykologiskt forsvar, skydd och sdkerhet, internationella aspekter pa
totalforsvaret, digitaliseringens betydelse och andra angransande fragor.

Totalférsvarsstudien ar ett privat initiativ med allmanheten som enda intressent.
Studien ges ut av Totalférsvarsstiftelsen, en insamlingsstiftelse vars andamal ar att
till fysiska och juridiska personer utdela medel i syfte att bedriva studier och
forskning inom omradet Totalforsvar. Totalforsvarsstiftelsen skall ocksa arrangera
motesfora och seminarier i syfte att utveckla och forbattra Totalférsvaret i Sverige.

Skattebetalarna i Sverige forvantar sig att skattemedel anvands pa ett satt som
tillfredsstaller behovet av skydd. | ett totalférsvarsperspektiv innebar det skydd mot
en antagonistisk angripare. Det finns ett brett spektrum av hot och risker men i
Totalforsvarsstudien bortser vi fran de flesta av dem och fokuserar pa ett scenario
dar en nationalstat (mdjligen i allians med andra nationalstater och/eller icke-statliga
aktorer) hotar eller angriper Sverige i forsta hand genom icke-linjar krigforing ("sjatte
generationens krigforing”1).

Det finns dock mdjlighet att vinna synergieffekter dar befintlig verksamhet med syfte
att skydda mot andra hot, ocksa kan anvandas som skydd mot en antagonistisk
angripare. Dessa synergier ar sarskilt intressanta da de ar mindre kostsamma att
anpassa och ledtider for beslut, utveckling eller anpassning ar korta.

Behovet av en totalférsvarsstudie uppmarksammades av en grupp reservofficerare
som drev en populdr blogg som hette "Reservofficer”. Ett av de forsta inlaggen pa
den bloggen den 18 november 2014 hette "Det sarbara samhallet - vad hande med
Totalférsvaret”. Vid den tidpunkten var fragan om totalférsvar nast intill dod, sa val
bland politiker som i media. Darefter foljde omfattande diskussioner med allmanhet,
debattorer, experter samt anstéllda i stat, kommun, landsting, naringsliv och
intresseorganisationer. Diskussionerna har oftast skett dppet via sociala media men
ocksd i mindre kretsar. Forsvarsmaktens personal liksom personal ur forsvarsnara
myndigheter (FOI, FHS, FMV) har deltagit i diskussionerna, vilket aven personal ur
MSB och de flesta av bevakningsansvariga myndigheter ocksa gjort. Forskare, lakare,
reservofficerare och representanter ur de stdrsta intresseorganisationerna pa
omradet har bidragit liksom konsultféretag nischade mot forsvar, krisberedskap och
sakerhet. Ett flertal representanter ur naringslivet har intervjuats liksom politiker och
departementspersonal.

1 Russian full-spectrum conflict: An appraisal after Ukraine, Oscar Jonsson & Robert Seely



Sverige ar i trangande behov av en ny nationell sdkerhetsstrategi som tar hansyn till
omvérldsutvecklingen efter 2007. Ar 2006 arbetade den davarande
forsvarsberedningen fram En strategi for Sveriges sakerhet. En del av den materia
som behandlas dar togs pa olika satt upp av den senaste forsvarsberedningen, men
nagon ny strategi har inte producerats. Regeringen tycks skjuta detta arbete framfor
sig vilket ger odnskade effekter pa lagre organisationsnivaer.

Studien i korthet

Mot bakgrund av den férandrade hotbilden mot Sverige samt till hotbilden kopplade
formagebrister inom det militdra och civila forsvaret har regeringen beslutat att
planeringen for ett totalforsvar skall aterupptas?. | regeringsbeslutet framgar det att
Forsvarsmaktens forsvarsplanering ar en utgangspunkt for planeringen av det civila
fOrsvaret och att det i nulaget ar av sarskilt betydelse att planeringen av det civila
forsvarets bidrag till Forsvarsmaktens operativa formaga vid hojd beredskap och
ytterst i krig skall omh&ndertas.

Detta innebar underforstatt att planeringen initialt optimeras for den totala militédra
forsvarsformagan dar det civila forsvaret utgor ett stod. Detta riskerar att farga den
fortsatta planeringen for de tva andra uppgifterna for civilt forsvar; att varna
befolkningen och sakerstalla de viktigaste samhallsfunktionerna varfér behovet av en
kompletterande studie med fokus pa de tva sistnamnda ar angelagen.

Ett stort antal experter har inte samma syn som regeringen pa var behovet av
planering ar som storst. Det galler dels inriktningen mot Férsvarsmaktens operativa
formaga och dels fokus pa statens andel av det civila forsvaret. Det finns anledning
att tro att en angripare som Ryssland inte kommer att férsoka paverka Sveriges
politiska beslutsfattande genom att hota med eller genomféra ett vapnat angrepp pa
Sverige. Daremot kan Sverige komma att paverkas av ett stérre konfliktscenario i
naromradet. Den har studien har inte fokus pa en sadan hotbild dven om den berors.
Istéllet antas angriparen ha identifierat andra svagheter i det svenska samhallet dar
andra metoder an det vapnade angreppet far mycket stoérre effekt, genererar
betydligt mindre politiska och diplomatiska komplikationer och spar, ar svarare att
mota och avvisa samt ar betydligt mindre kostsamma for angriparen.

Darmed tecknas en annan hotbild dar angriparen istallet anvander sig av direkt och
indirekt politisk och diplomatisk paverkan, informationsoperationer, psykologiska
operationer, subversion, sabotage och andra indirekta paverkansformer for att na
sina mal. Det militdra inslaget betraktas snarare som en del av de psykologiska
operationerna snarare an en reell militdr hotbild. Ryssland, och Sovjetunionen, har en
lang historia av att anvanda sig av just dessa metoder och har anvant dem nyligen i

2 Regeringsbeslut 5, 2015-12-10 ” Uppdrag till Férsvarsmakten och Myndigheten fér samhallsskydd och beredskap
avseende totalférsvarsplanering”



Ukraina. Av det skalet har experter och allmanhet uttryckt behov av analys av andra
omradden an den militdra hotbilden och det militdra forsvaret for att
totalforsvarsplaneringen skall bli komplett. For att belysa den problematiken har ett
sarskilt omfall tagits fram, "Omfall Edmund”, som bifogas denna studie.

Idag ager inte staten de resurser man behover for att nd en avskrackande troskel.
Alla férnddenheter och all transportférmaga som kravs for att na malet, aterfinns i
naringslivet. Verkstads- och reparationskapacitet finns i forsta hand i naringslivet.
Lakemedel och sjukvardsférnédenheter ombesorjs av naringslivet liksom en vaxande
andel av vardproduktionen. For manga ar det okant att aven det militdra forsvaret ar
starkt beroende av naringslivet. Samhallets robusthet och formaga att fungera under
stark paverkan, kris, konflikt eller olyckor, katastrofer och sabotage ar helt beroende
av naringslivet.

Grunden for att naringslivet skall fungera i enlighet med statens behov av
totalférsvarsformaga ar lagar, férordningar, avtal samt samordning, planering och
ovning. | en kommande studie lyfts t.ex. offentlig-privat samverkan fram som en
modell dar naringslivet med sma anpassningar skulle kunna hoja sdkerhetsnivan for
samhalle och allmé@nhet avsevart, utan att det skulle kosta skattebetalarna annat én
for den dverkapacitet som detta kraver. Dessutom ar det enklare och gar snabbare
att gbra sma anpassningar i en befintlig verksamhet t.ex. 6ka storleken pa befintliga
omsattningslager an att staten skall etablera en helt ny och egen verksamhet som
g0r samma sak.

En annan aspekt pa totalforsvaret ar behovet av gemensam ledning under kris och
konflikt. Idag finns ingen gemensam nationell ledningsresurs som enkelt kan
aktiveras och fungera val i handelse av ett nationellt krisscenario. Detta férhallande
analyseras i den kommande huvudstudien.

Denna forstudie belyser problemomraden och dppnar for kommande kvalitativa och
kvantitativa studier i helhetsperspektiv pa flera omraden som tillsammans starker
totalférsvaret.



Hotbild

Fa saker ar s& omdiskuterade som den militéra eller antagonistiska hotbilden mot
Sverige. Det finns ingen gemensam uppfattning som delas av samtliga aktoérer pa
omradet. Skalen ar flera. Dels vill inte underrattelsemyndigheter dela med sig av sin
bild eftersom det skulle vara anvandbart fér angriparen. Det skulle ge dem en fordel
och en mojlighet att anpassa ett angrepp. Dels ar fragan politiskt laddad. Det finns
(parti)politiska och ideologiska skal att beskriva hotbilden pa ett satt som gynnar
egna intressen. Slutligen forandras hotbilden hela tiden varfor manga bedémare inte
har tillgang till information om den senaste utvecklingen pa omradet eller sa saknas
kunskap att forsta den.

| omfallet som ligger till grund fér denna studie har ett antagande gjorts om att
angriparen ar Ryssland som av rationella skal, givet omvarldsutvecklingen i omfallet,
valt en aggressiv och expansionistisk linje3. Ett avgransat eller enskilt angrepp enbart
mot Sverige ar inte sannolikt men inte heller omojligt.

Det finns omfattande dokumentation dels fran ryska kéallor som beskriver den ryska
doktrinen som populart kallas "hybridkrigforing”4 men ocksa observationer av ryska
aktiviteter inom det egna landet, av de militdra angreppen i Georgien, Ukraina och
Syrien eller frdn andra oroshardar i Europa och Asien som styrker att ett dylikt
angreppsscenario inte ar osannolikt givet omvarldsutvecklingen. Detta sammantaget
lagger grunden for ett antagande om att ett angrepp pa Sverige skulle kunna
genomforas i enlighet med de icke-linjara metoder som beskrivs i ryska federationens
militara doktrin, av den ryska generalstabschefen, Gerasimovs.

| den svenska Militarstrategiska doktrinen® anvands begreppet "Sakerhetshot”. Detta
ar en beskrivning av ett antagonistiskt angrepp dar det inte i férsta hand ar
Forsvarsmakten som mitigerar och avvisar hotyttringar.

Angriparens avsikt ar att utnyttja (brister i) var organisation, ledning, metoder,
lagstiftning, processer, politisk konstitution och kultur till sin fordel. Det finns gott om
exempel pa angreppsmetoder som kan doéljas eller genomféras av ombud och
angreppsmetoder som traffar en punkt som antingen saknar tydlig ansvarstagare
eller traffar manga med potentiellt ansvar vilket i sin tur kan utlésa forvirring och
Okade ledtider.

Det finns ocksa en kulturell skillnad mellan militart och civilt férsvar som angriparen
kan utnyttja. Dar Forsvarsmakten ser det som sin viktigaste malsattning att vara sa
farlig och skicklig att angriparen valjer att avsta fran ett angrepp sa ser

3”0n war and perception of war in Russian thinking”, Finnish Defence Research Agency, Research Bulletin 3 - 2016,
LtCol(GS), PhD Petteri Lalu

4 Project “Russia and Hybrid Warfare: definitions, capabilities, scope and possible responses” report 1/2016,
University of Helsinki

5 Den ryska federationens militdra doktrin, undertecknad av president Putin den 25 december 2014

6 FM2016-7616:1 MSD 16, Militarstrategisk doktrin for Sveriges militara forsvar



krisberedskapsmyndigheter olyckor, kriser och katastrofer (med all ratt) som
oundvikliga. Detta har lett fram till en rationell organisation med ledningsprinciper
som ar effektiva for detta dandamal t.ex. genom att samverkan betraktas som en
ledningsmetod, krisberedskapsprinciper som bygger pa ansvar, narhet och likhet (jfr.
dock forslag fran MSB: ansvar, samverkan och handling) och ett mycket stort antal
inblandade aktérer i planeringen. Krisberedskapskulturen utgdr aldrig fran att
robustheten kan bli sd god att krisen av det skalet aldrig intraffar. Begreppet
"resiliens”” skvallrar om denna skillnad. Vi har for studiens genomférande antagit att
angriparen kommer att valja metod delvis baserat pa detta forhallande.

For att studien skall kunna genomfdras inom ett avgransat sammanhang har ett
fiktivt omfall skapats; "Omfall Edmund”. Omfallet visar hur Sverige kan paverkas
politiskt, opinionsmassigt och strategiskt genom att paverka t.ex. forsorjning och
ledning men ocksa genom psykologiska operationer och informationskrigforing mot
allmanheten och darmed opinion och slutligen politiska beslut.

En kortversion av Omfall Edmund frdn maj 2015 &r bilagd denna studie. Den &r i
skrivande stund under revidering. Ny version publiceras hosten 2016.

Begrepp

Definition av totalférsvar
Totalférsvar ar verksamhet som behovs for att forbereda Sverige for krig. Totalforsvar
bestar av militdr verksamhet (militart forsvar) och civil verksamhet (civilt forsvar)e.

Studien foreslar att en ny definition diskuteras som battre knyter an till den aktuella
hotbilden. Det ar otillrackligt att ovan avsedda verksamhet férbereder Sverige for krig
eftersom allmanhetens uppfattning om krig inte motsvarar delar av hotbildspektret.

Ett forslag skulle kunna vara: Totalférsvar ar samhéllsrobusthet som utgdr en
tillrackligt effektiv tréskel mot antagonistiska angrepp (och som syftar till bevarandet
av nationens sjalvstdndighet, invanarnas liv och hélsa, samhéllets funktionalitet
samt demokrati, rattssékerhet och ménskliga fri- och réattigheter).

Definition av militart forsvar

Det militara forsvaret syftar till att forsvara Sverige mot ett vapnat angrepp.
Forsvarsmakten ansvarar for att tillsammans med andra uppratthalla och utveckla
det militara forsvaret. Grunden for detta skall vara férmagan till vapnad strid®.

7 Resiliens ar ett samhalles formaga till aterhamtning efter till exempel en naturkatastrof eller politiska oroligheter.
8 Lag (1992:1403) om totalférsvar och hojd beredskap
9 Férordning (2007:1266) med instruktion for Férsvarsmakten



Definition av civilt forsvar

Det civila fOrsvaret ar inte en organisation eller en myndighet, utan olika
verksamheter som manga olika aktorer genomfor for att stdrka samhallets formaga
att kunna hantera hojd beredskap och krig. Det civila forsvarets uppgifter ar att
skydda civilbefolkningen, sdkerstélla de viktigaste samhallsfunktionerna och bidra till
Forsvarsmaktens formaga vid ett vapnat angrepp eller krig i var omvarld.

Definition av psykologiskt forsvar

Psykologiskt forsvar innebar att staten ger medborgarna kunskap om forsvar och
sakerhetspolitik, sakerstaller att medierna kan fungera och att myndigheter kan
kommunicera med medborgarna i krig.

Definitionen av psykologiskt forsvar bor revideras med hansyn till att en angripare
idag kan fora s.k. informationskrig utan att konfliktnivan i 6vriga arenor paverkas. |
annat fall uppstar konflikt med beredskapssystemet da vi inte har hojt beredskapen
och &n mindre ar i krig (enligt definitionen av de befintliga beredskapsnivaerna) men
anda kan vara utsatta for informationskrigforing. Sa lange beredskapen ar
oférandrad sa har bevakningsansvariga myndigheters tjansteman svart att agera. Det
finns idag ingen nationell "informationsberedskap” dar man partiellt/sektorsvis hojer
beredskapen enbart med avseende pa paverkansoperationer.

Definition av cyberforsvar

Cyberfoérsvar definieras av FRA som "Anvandning av den nationella formagan att
skydda Sverige och svenska intressen mot IT-angrepp fran de mest resursstarka
aktorerna”10,

Totalforsvarsstudien fokuserar inte pa statens skydd mot elektronisk krigforing eller
cyberkrigféring men i viss man pa Ovriga samhallets skydd och konstaterar att den
obligatoriska IT-incidentrapporteringeni! inte galler privata foretag aven om de ar
samhallsviktiga.

Definition av ekonomiskt forsvar

Ekonomiskt forsvar omfattar samhallets formaga att uppratthalla varu- och
tjansteproduktion, import och export, sakerstalla (fornddenhets)forsorjningstrygghet i
kris och krig, sakerstalla betalningsfldden och transaktioner och darmed ocksa
sakerstalla befolkningens ekonomiska forsorjning,

Ekonomiskt foérsvar med avseende pa forsorjning ar ett eftersatt omrade som snabbt
kraver forbattringar. Totalférsvarsstudien forsdker bidra till det. Centrala finansiella
system ar battre skyddade men maste hela tiden utvecklas eftersom hoten standigt
utvecklas.

10 03200:3419/10:11 "Utformning av ett tekniskt detekterings- och varningssystem for samhallsviktig verksamhet
och kritisk infrastruktur”, Férsvarets radioanstalt

11 Fran och med 1 april 2016 ska alla statliga myndigheter rapportera it-incidenter som intraffar i myndighetens
informationssystem eller i tjanster som myndigheten tillhandahaller at en annan organisation



Beredskapsgrader

Den nuvarande ordningen stipulerar att regeringen kan éandra beredskapsgrad enligt
ett antal lydelser i lagar och forordningar. Da dessa lagtexter inte tagit de senaste
arens sakerhetspolitiska utveckling och andra stora forandringar i beaktning ar de
oftare ett hinder for effektiva atgarder an ett stod.

Det ar helt grundlaggande och en absolut forutsattning att det finns lagstdd och
alltsa ett stdd i riksdagen och darmed svenska folket for att beredskapsgraderna
skall fa nagon effekt. Eftersom totalforsvaret omfattar statliga myndigheter,
landsting, kommuner, foretag, frivilligorganisationer och intresseorganisationer
maste reglerna vara tydliga, val forankrade och legitima. Det maste ga att planera
och 6va med radande lagar och regler som grund.

En utmaning for totalférsvaret ar att dagens beredskapssystem ar kopplat till
lagstiftning som bygger pa att riket ar i krigsfara eller att det rader utomordentliga
forhallanden foranledda av att det ar krig utanfor Sveriges granser - innan politiken
kan ta beslut om héjd beredskap. Detta galler for de flesta av de lagar som har
betydelse for totalférsvaret.

Beaktar man dagens hotbild, den ryska doktrinen for icke-linjar krigféring eller s.k.
hybridkrigféring, och jamfér det med vart beredskapssystem sa finns en
Overhangande risk att politiker inte tar beslut om att hdja beredskapen eftersom
angreppet inte gar att jamféra med den typ av krig som avsags nar
beredskapssystemet etablerades och de asyftade lagarna stiftades.

Senare lagstiftning har inte alls tagit detta i beaktande. | december 2015 faststallde
riksdagen tva nya forordningar som reglerar krisberedskap och totalférsvari2. Dessa
forordningar sprider dessvarre inget ljus dver de oklarheter som beskrivs ovan.

Grundberedskap

Grundberedskap ar ett begrepp som endast anvands inom Foérsvarsmakten och som
enkelt uttryckt innebar att Férsvarsmakten omedelbart kan verka pa olika satt fran
"innehavd gruppering”, dvs. de platser man verkar fran under produktion av férband
och internationella insatser.

Administrativ beredskap (Organisationsberedskap & Forfattningsberedskap)
Begreppet administrativ.  beredskap, som ocksa innefattar begreppen
organisationsberedskap och forfattningsberedskap, ar begrepp som inte ar
vedertagna inom hela totalférsvaret och dessutom ger ett falskt intryck av att
organisationsberedskapen, sd som den avsags fungera, finns kvar i samma skick.

Det finns ingen lag eller forordning som reglerar denna beredskapsgrad.
Beskrivningen av innebodrden aterfinns i Férsvarsmaktens handbok for samverkan

12 Fsrordning 2015:1053 om totalférsvar och hojd beredskap m.fl.

<



och MSD 201613 men i dvrigt tycks detta inte vara ett reglerat begrepp. Det utgor en
fara om en beredskapsniva inte har stéd fran den politiska nivan eftersom chefer och
tjdnsteman i bevakningsansvariga myndigheter da kan tveka infor tillAmpningen. En
beredskapsgrad bdr dessutom vara reaktiv och kungoras i enlighet med lydelser som
aterfinns i forordningar som reglerar hojd beredskap. Sa ar inte fallet har.

Det inbdrdes forhallandet mellan Grundberedskap och Administrativ beredskap ar
inte reglerat.

Motsvarigheten till "Givakt” finns inte i andra myndigheter an Forsvarsmakten.

Ho6jd /skarpt beredskap

Ho6jd beredskap ar i dagens lagstiftning en skarp grans som man trader 6ver endast
med politiska mandat i ryggen. Ingen tjansteman pa nagon myndighet agerar i
enlighet med den lagstiftning som galler vid hdjd beredskap om inte beslutet ar fattat
pa politisk niva.

Var passar Polisens beredskapsgrad "stabsberedskap” in i denna stegringstrappa?
Kan sjukhusens "stablage” anvandas av fler myndigheter och i sa fall vilket regelstod
aberopas?

Begreppet skarpt beredskap ar intressant eftersom det skulle kunna vara anvandbart
for grazonsproblematik men det ar svart att i dagens lagstiftning pa ett enkelt satt
lasa ut skillnaden mellan skarpt och hojd beredskap. Pa t.ex. kommuner och
landsting finns det inte nagon tydlig koppling till handlingsplaner som skiljer pa
atgarder vid skarpt respektive hojd beredskap. Har finns det utvecklingspotential.

Ho6jd/hogsta beredskap, beredskapslarm krigsfara eller krig

| lagstiftningen férekommer begreppen beredskapslarm, krigsfara och hogsta
beredskap pa ett satt som inte ar konsistent. | Férsvarsmaktens ovningar kan man
I6sa problemet genom att regeringen fiktivt har forklarat att riket ar i krig. Detta
underlattar avsevart ansvar, handling och samverkan da det inte rader nagra tvivel
om vilka undantag som medges eller hur mandat fordelas. Mot bakgrund av vad den
har studien férmedlar avseende hotbilden och angriparens avsikt och metod sa ar
det dock en bjorntjanst att dva under sddana premisser.

Inom Ovriga bevakningsansvariga myndigheter finns hos aldre generationer ett
organisatoriskt minne kvar sedan HKalla kriget och det finns aven en mental
beredskap och en personlig instéllning till situationer som utlést beredskapslarm
eller hogsta beredskap och sjalvklart ocksa krigsfara och krig. Om denna installning
ar till nytta for hantering av dagens hot aterstar att se.

13 Militarstrategisk doktrin 2106, sid 21



Skulle Sverige utsattas for ett vapnat angrepp kommer troligen beredskapsfragan
utgdra ett mindre problem - inget sagt om ledning och operativ formaga.

Ett vapnat angrepp utgdr fortsatt det allvarligaste hotet mot var nationella sékerhet
och darmed langsiktigt den viktigaste utgangspunkten for totalférsvarsplaneringen.
Aven under perioder d& bedémningen av tdnkbara hot leder till att det endast finns
sma ansprak pa omedelbar militdr formaga maste anda utveckling, planering och
forberedelser praglas av detta. Langsiktighet och flexibilitet ar centrala fragor i
totalforsvarets planering, styrning och utformning. For att kunna hantera radande
omvarldslagen, baserat pa aktorernas formaga, behdvs en grundlaggande
forsvarsformaga.

| det korta perspektivet bor beredskapen och forsvarsformaga kunna hojas snabbt.
Det effektivaste ar om detta kan ske i definierade steg. | det langre perspektivet ar
omvarldsanalys av stor betydelse och forandrad forsvarsformagan beroende av
langsiktiga beslut. Sammantaget skapar detta den handlingsfrinet som behovs for att
kunna mota forandrade férutsattningar.

New Public Management

New Public Management var en modell for offentlig forvaltning som utvecklades
under 1970-talet med William Niskanen vid University of Chicago som en av de
framsta upphovsmannen. NPM syftade till att fa battre effektivitet i offentlig
forvaltning genom att outsourca verksamheter till privata entreprendérer for att fa mer
av konkurrens och effektivitet. Detta avsag da framfor allt servicetjanster som vard,
tekniska infrastrukturer och serviceverksamheter. och slog igenom i Vasteuropa
under 1980-talet bl a i Storbritannien under Margaret Thatcher. Det avsag dock
enligt Niskanen inte statens karnverksamheter ("nattvdktarstaten") med
beslutssystem, forsvar, polis, skatteférvaltning, domstolar m.m. dar det inte finns
nagra alternativa system som kan konkurera. Detta forbehall har vanligen bortsetts
fran i tilldmpningen av NPM:s foresprakare.

Problemet var dock att denna "kép och sélj-struktur” borjade tilldampas langt inne i
dessa statliga karnverksamheter (forsvarsmaktslogistik, férsvarsforskning etc.) med
matrisorganisationer och sparbarhetskrav pa att varje utgift/kostnad svarade mot
nagot forutbestamt delmal. Da kriser och out-of-the-box tankande inte kan férutses
hamnade manga viktiga funktioner "mellan stolarna” nar myndigheter borjar skicka
rakningar till varandra - t.ex. ndr polisen ville 1dna Forsvarsmaktens flyg- eller
helikoptertransporter vid operativa insatser, nagot som lett till att mentaliteten i
berdérda myndigheter blev fiskal ndr den borde varit operativ. Ansvarsprincipen ar
narbeslaktad till detta synsatt. En valkand krishanteringsprofessor stallde fragan vid
en totalférsvarskurs "Om alla myndigheter gor exakt precis som de ska - ar det sa bra
det?". Det finns inget "slack i linan" for att g& Over sektorsgranser och inga praktiska



forutsattningar att anvanda en annan viktig princip sedan Axel Oxenstierna i den
svenska myndighetskulturen "att racka varandra handen".

Den mest stringenta akademiska kritiken under senare ar nar man kunnat se
effekterna av NPM har formulerats av statsvetaren Christopher Hood. Han visade att
da det galler de tre grundlaggande vardena inom offentlig forvaltning,
rattssakerhet/transparens, ekonomisk effektivitet och resiliens/robusthet, sa klarar
NPM inte att hantera mer an hogst tva av dessa. Resiliens/robusthet dverrids enligt
honom sa gott som alltid av de tva andra - framfor allt den ekonomiska
effektivitetsvariabeln.

Per Malmberg skrev varen 2016 en uppsats pa amnet. | uppsatsen beskrivs hur New
Public Management har "foretagiserat” den offentliga forvaltningen och inkluderat
privat foretagsamhet vilket lett till obalanser pa en rad omraden. Liknande tankar har
aven framforts av brigadgeneralen Mats Strom, chef for SPL pa FMV. Fredsrationella
forutsattningar har fatt styra det offentliga mot en punkt dar kostnadseffektivitet ar
den overskuggande parametern for styrning vilket lamnar ett antal "fria ytor” for en
angripare som tvartom ar "krigsrationell”.

Ledning

Det saknas idag en central ledningsniva i Totalférsvaret dar prioriteringar och
avdOmningar kan goras vilket innebdr att en ny organisation av totalférsvarets
ledning &r onskvard. Detta askadliggors bland annat av den nuvarande indelningen
av viktiga sektorer dar sjukvarden ar indelad i 21 landsting dar 10 ar regioner, 7
polisregioner, 6 sjukvardsregioner och 4 militdrregioner och att Sverige saknar en
nationell sjuktransportledning.

Ansvar 6vergar inte fran en aktor till en annan, men forberedelser och atgarder kan
samordnas inom ramen for det geografiska omradesansvaret - pa lokal niva
(kommunerna), pa regional niva (lansstyrelserna) och pa nationell niva (regeringen).

| forsvarsbeslutet 201514 konstaterades:

. att ansvarsprincipen ar vagledande aven vid planering infor hdjd beredskap,

. att regeringens inriktning av Forsvarsmaktens forsvarsplanering ar en
utgangspunkt for planeringen av det civila forsvaret,

. att Myndigheten for samhéllsskydd och beredskap ska foretrada det civila
forsvaret pa nationell niva, samt att MSB:s uppgifter bor fortydligas och
utvecklas nar det galler ledning, samordning och planering for det civila
forsvaret.

14 Prop. 2014/15:109 Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020



Ansvarsprincipen galler aven inom Regeringskansliet, vilket innebar att
departementen ansvarar for sina sakomraden. | Regeringskansliet finns ocksa en
chefstjansteman for krishantering, som till sitt forfogande har ett kansli for
krishantering. Kansliet kan samordna och stddja regeringens krishantering, samt
utgora en central kontaktpunkt i Regeringskansliet.

Vidare finns gruppen for strategisk samordning, som bestar av statssekreterare fran
de departement som berdrs av en allvarlig handelse, och som leds av
inrikesministerns statssekreterare eller den statssekreterare som hon eller han utser.
Gruppens uppgift vid en kris ar bland annat att ange strategisk inriktning for
Regeringskansliets arbete.

Darutbéver finns ett  krishanteringsrdd, for informationsutbyte  mellan
Regeringskansliet och myndigheter inom krisberedskapssystemet. Radet har inte en
operativ roll1s,

Regeringen har ocksa inrattat ett nationellt sdkerhetsrad. | radet ingar, forutom
statsministern, utrikesministern, forsvarsministern, inrikesministern, vice
statsministern samt miljoministern. Andra statsrad kan komma att kallas till radet
nar det blir aktuellt, liksom statssekreterare. Vad det nationella sédkerhetsradet
utrattar ar dock holjt i dunkel eftersom radets moéten inte protokollférs och ingen i
radet uttalar sig om diskussioner som foéretas dar.

Pa nationell niva ar det regeringen som har det geografiska omradesansvaret, men
for direkt operativa atgarder ansvarar de centrala myndigheterna, inte regeringen.
Har finns en potentiell svaghet ur ett totalférsvarsperspektiv. Oavsett om regeringen
hojt beredskapen eller ej finns nagra aspekter som kan skilja en situation med
omfattande antagonistiskt hot fran fredstida krishantering:

. Mer information, fran olika typer av kallor, kan behdva aggregeras och
bearbetas.

. Fler aktdorer kan behdva samverka eller samordnas. Detta inkluderar
Forsvarsmakten i en stridande roll, ej bara som stod till samhallet.

. Storskalig resursprioritering kan bli nédvandig inom det civila férsvaret.

. Beslut inom samtliga dessa omraden kan - jamfort med fredstid - ha
avgorande politiska och sakerhetspolitiska implikationer.

Ett eventuellt inférande av ansvar, samverkan och handling som vagledande
principer for svensk krisberedskapé skulle kunna starka férmagan till samverkan
och ledning i ett totalférsvarssamanhang. Aven ett tydligare ansvar fér MSB att
samordna planeringen infor hojd beredskap bér kunna ha betydelse.

15 http://www.regeringen.se/regeringens-politik/krisberedskap/regeringskansliets-krishantering/
16 MSB:s rapport om atgarder for starkt krisberedskap utifran erfarenheterna fran skogsbranden i Vastmanland 2014
(Ju2015/1400/SSK)



Dock kvarstar tva tydliga problem. For det forsta: dven om férmagan att planera for
hojd beredskap forstarks sa framstar antagandet att regeringen/Regeringskansliet
med i princip befintlig organisation ska kunna hantera aktiv strategisk och delvis
operativ ledning under hojd beredskap som for optimistiskt. For det andra: formaga
till central ledning och prioritering kan behovas aven om en antagonist inriktat sina
angrepp pa ett sddant satt att regeringen inte funnit anledning att fatta beslut om
hojd beredskap.

Dessa potentiella svagheter kan foranleda ett behov av att forstarka regeringens och
Regeringskansliets formaga att verka infor och under hojd beredskap - men ocksa
formagan att hantera en situation av omfattande pafrestningar fran antagonistiska
aktorer utan att beredskapen hojts.

Ytterst ar det statsministern med stdd av regeringskansliet och statsradsberedningen
som har i uppgift att leda totalférsvaret, men det ar inte tydligt att man idag har
formaga att klara den operativa ledningen och den centrala samordningen.

Nar HKansliet for krishantering inrattades 2008, var det som en del av
statsradsberedningen. Trots  att Katastrofkommissionen 2005 starkt
rekommenderade att kriskansliet skulle finnas hos statsministern - vilket alltsa
ocksd blev fallet nar det inrattades - valde statsminister Stefan Lofven att i
december 2014 flytta kansliet till Justitiedepartementet. Givet dagens hotbild ar det
olampligt att ett sakdepartement ansvarar for omvarldsanalys for samt larmning och
samordning av totalférsvaret.

Darutover finns fragor av mer politisk karaktar. | perspektivet Forsorjningstrygghet
uppstar snabbt fragan om prioriteringar och avddmningar. Vem beslutar om
tilldelning vid brist? Myndighet med ansvar fattar beslut om férbrukningsdampande
atgarder men nar bristen ar ett faktum - vem sager da att militiren har hogre
prioritet an naringslivet? Vem sager att hushallen har hogre prioritet an Polisen? Vem
sager att Boras har hogre prioritet an Halmstad?

Till detta kommer informations- och underrattelsefrdgorna, som kan férvantas vara
betydligt mer kravande vid ett omfattande antagonistiskt angrepp. Aggregering av
rapporter framst fran polis och underrattelsetjdnst, men &ven fran andra
myndigheter, kan pa hogsta nivd teckna ett monster av ett pagaende icke-linjart
anfall. Utan hela bilden &r risken stor att bilden blir missvisande. Formagan att
|6pande analysera den typen av rapporter maste utféras av personer med sadan
utbildning och erfarenhet. Har bor man hamta inspiration fran den nationella
strategin mot terrorismi7.

17 Regeringens skrivelse 2014/15:146 Forebygga, forhindra och férsvara - den svenska strategin mot terrorism



Forsorjningstrygghet

For att erhalla dnskvard troskeleffekt visavi en potentiell angripares avsikt maste ett
land etablera robusthet och formaga att mitigera och avvisa angrepp pa fler omraden
an militar och polis. Informationsteknologi, telekommunikationer, finansiella system
och energiférsorjning maste fungera aven vid svara pafrestningar. Dessa omraden
berér relativt fa aktdrer och &r val reglerade. System och processer &ar i
sammanhanget robusta och redundanta.

Det omrade som for narvarande ar minst reglerat och samst forberett for svara
pafrestningar ar forsorjningstryggheten nationellt. P4 regional nivda har manga
lansstyrelser astadkommit en relativt god genomlysning avseende olyckor, kriser och
katastrofer men formagan till planering for antagonistiska angrepp pa
forsorjningstryggheten pa nationell niva ar dock 1a4g och pa nationell niva forekommer
det nastan inte alls1s.

MSB har skapat mdjligheten till samverkan via samverkansgruppen SOTP och det
branschforum som kallas TP SAMS (Transportsektorns samverkan infor
samhallsstorningar) men naringslivets deltagande har varit skralt och utfall fran
dessa forum har inte varit implementeringsbara. Informationsutbytet har framst varit
av karaktaren "orienterande” dar aktOrerna redogor for bakgrund och historik istallet
for att tillsammans lagga forslag till forbattringar som sedan foljs upp samt av typen
"Onskelista” dar deltagarna beskriver en idealisk situation istéllet for att presentera
ett nulage och en implementeringsplan.

| februari 2015 inledde Forsvarshdgskolans Institut for Hogre Totalférsvarsutbildning
ett samarbete med Jordbruksverket och har genomfort flera seminarier i amnet
forsOrjningstrygghet.19

Kungliga Krigsvetenskapsakademin genomférde 19 november 2015 ett seminarium
som kallades "Hot mot forsorjningssakerheten”20,

Ovanstdende fora har konstaterat att problemen féreligger men nagon Iésning har
annu inte foreslagits.

Forsorjningstryggheten vilar helt pa naringslivets formaga, redundans och robusthet.
Offentliga aktorer kan endast forlita sig pa lagar, forordningar och regler samt de
avtal man ingatt med privata naringslivsaktorer. Det finns dock flera mekanismer
som motverkar robusthet vilket namns pa flera platser i detta dokument. Ett exempel
ar arbetsmiljolagstiftningen, ett annat exempel ar krisberedskapsprinciperna.

18 Krigsorganisering och resursforstarkning i det civila forsvaret, Studier om civilt férsvar, FOl Memo 5202

19 http://www.fhs.se/sv/medarbetarwebben/nyheter/allmanna/2015/nytt-projekt-i-samhallssakerhet-och-civilt-
forsvar/

20 http://kkrva.se/videofilm-fran-seminariet-hot-mot-forsorjningssakerheten/



Myndigheterna har i sina risk- och sarbarhetsanalyser traditionellt beskrivit objekt
och processer under offentlig kontroll. Resonemanget ar rimligt sd lange man inte
moter en statlig antagonistisk angripare som inte tar i beaktande vem som ager eller
driver en resurs eller ett objekt. Pa senare tid har dven privata foretag pekats ut som
samhallsviktiga men begreppen "riksintresse” och "skyddsvart” omfattar an sa lange
bara objekt i offentlig 4go. Resonemanget tyder pa en foraldrad syn pa vad en
angripare ser som bekampningsvarda objekt.

For att stdra ett lands forsorjningstrygghet ar det sallan ett specifikt objekt som ar
vart att bekampa. Ett enskilt stallverk, en hamn eller en bro ar ointressanta for
angriparen idag, det ar snarare processen som ar intressant. Om angriparen kan na
samma effekt som att spranga 100 broar genom att spranga en lastbil med chauffor
och lagga ut en film pd detta pa sociala media sa ar det enkelt att férutspa valet av
medel och metod. Om angriparen med bombflyg sldapper 100 bomblaster s ar det
dessutom stallt utom allt tvivel vem som har utfort angreppet. Om daremot
terroristdadet ovan (sprangd lastbil och chauffér) utfors av en tredje part som star
under inflytande av angriparen, sa kan angriparen helt férneka inblandning.

For att na forsorjningstrygghet maste logistiska och administrativa processer inom
féljande branschomraden fungera robust och redundant:

. Oljebranschen

. Livsmedelsbranschen
. Lakemedelsbranschen
. Transportbranschen

Betecknande for dessa branscher ar att aktérerna som majliggdr processen ar
privata dven om agare av skyddsobjekt (hamn, jarnvag, flygplats, vag) ar offentliga.
Man bor harvidlag fundera pd om inte privat infrastruktur ocksa bor klassas som
skyddsobjekt t.ex. vissa lager, omlastningsplatser och logistikinfrastruktur.

Ett narliggande omrade som inte brukar raknas in i forsorjningstrygghet ar verkstad,
reparation och reservdelar - dar alla aktoérer ar privata men samhallets aktoérer har
stort behov av deras stod. Forsvarsmakten, polis, raddningstjanst, kustbevakning
m.fl. har hanvisning till privata aktorer for reparation- och underhall samt bestallning
och leverans av reservdelar, med nagra fa undantag som ror militar flygverksamhet.

| den har studien beror vi inte materielférsorjning, alltsd bestallning och leverans av
fordon och farkoster, vapen och annan utrustning som behdvs for fullgbrandet av ett
totalférsvar.

Ofta hanvisas till "fullmaktslagarna” som ar en typ av lagar som ger staten rattigheter
som kravs for att forsatta samhallet pa krigsfot. Dessa lagar ar generellt sett
forlegade eftersom de utgar fran att naringslivet ar nationellt och att man dessutom



pa statens sida har en valoljad organisation for att omhanderta det man avser att
forférfoga Over eller stalla under statligt befal.

Forutom att statens organisation har krympt sd har man inte forberett och 6vat
verkstallandet av fullmaktslagarna. Man saknar en krigsorganisation som ar
tillrackligt stor, utrustad och 6vad. Dessutom ar naringslivet delvis utlandsagt eller
starkt beroende av internationella aktorer. Handeln ar internationaliserad och i
transportbranschen ar t.ex. fartyg och lastbilar utlandsregistrerade. En annan faktor
ar att bolag idag i hogre utstrackning ar bdrsnoterade. Vad innebar hot om
Overtagande av tillgangar eller harda statliga regleringar for borskursen?

Akutsjukvard

Socialstyrelsen gav i november 2015 ut en studie bendmnd "Traumavard vid allvarlig
handelse”. Studien beskriver hur Sverige idag saknar enhetlig organisation for
traumavarden och att kompetens och utrustning varierar mellan olika sjukhus.
Dessutom involverar traumaomhandertagandet flera specialiteter inom olika kliniker
men samordningsansvaret mellan dessa har visat sig vara otydliga i flera fall. Detta
riskerar forsdimra mojligheterna att erbjuda god traumavard vid en allvarlig eller
extraordinar handelse med manga svart skadade.

For att sakerstdlla god traumavard Over hela landet kravs atgarder inom det
prehospitala omhandertagandet, transportmedicin samt utveckling av trauma-
enheter med kompetens, tillganglighet och uthallighet fér bade det akuta och det
definitiva omhandertagandet. Dessa olika delar ska utgdéra en sammanlankad kedja
for att uppna basta mojliga vard. Alarmering och dirigering utgdr andra viktiga delar
av traumaomhandertagandet.

Forvantningarna pa utredningen var hdoga men tyvarr ger studien inte manga
konkreta forslag till forbattringar.

Redan i maj 2014 skrev arméoverlakare Magnus Blimark i en uppsats pa
Forsvarshiogskolan om de alarmerande bristerna inom svensk kirurgisk kapacitet vid
hdjd beredskap. Uppsatsens mest chockerande budskap var att den militara
kirurgikapaciteten i det narmsta &r utraderad.

Manga svenskar har en bild av Forsvarsmaktens faltsjukhus och hur de kan gruppera
var som helst i landet med kort férvarning. Blimark slog hal pa den bilden och en
enkel slutsats av Socialstyrelsens "traumautredning” och Blimarks uppsats ar att
Sverige ar hanvisat till civil sjukvard vid stérre skadeutfall - en sjukvard som i stort
saknar erfarenheter av skador uppkomna genom kinetisk bekdmpning, t.ex.
detonationer. D3 inte heller Blimarks studie ger tydliga forslag pa hur omradet snabbt
kan forstarkas bor detta skyndsamt utredas vidare.



Ett omrdde som gransar till traumavard ar kvalificerade sjuktransporter.
Sjuktransportkedjan ar en kanslig process som latt kan storas eller paverkas av en
angripare. Tyvarr har t.ex. Ryssland flera ganger brutit mot folkratten varfor vi inte
kan rédkna med att sjukvard och sjuktransport I&mnas ororda vid en konflikt.

Kedjan startar alltid med larmning till SOS Alarm genom att ringa 112. Aven i militara
sammanhang finns en SOS-central kallad PECC (Patient Evacuation Coordination
Center) som fungerar pa liknande satt som SOS Alarm. PECC-funktionen inom den
svenska FoOrsvarsmakten omfattar dock endast Forsvarsmaktens resurser och
personal men kan forstas stodja samhallet. Kapacitetsmassigt ar Forsvarsmaktens
PECC mycket liten jamfért med SOS Alarm.

SOS Alarm ags av staten och Sveriges kommuner och landsting och har ett
avkastningskrav pa 8 % i snitt dver en femarsperiod vilket innebar att koncernen
skall klara av att pa egen hand finansiera den lépande verksamheten och den
utveckling som kravs for anpassning till framtida kundkrav.

Ambulansverksamhet sa val pa marken som i luften och till sjoss ar till stora delar
privatiserad. Marknaden domineras av danskadgda Falck och brittiskdgda
Scandinavian Air Ambulance.

Det finns idag ingen nationell ledningscentral for sjuktransporter. Detta innebar att
om storre skadeutfall intraffar samtidigt pa flera platser i landet kan ingen prioritera
och styra sjuktransportkapacitet utifran karaktdren pa respektive situation, an
mindre halla resurser i reserv infor (av underrattelsetjansten bedémda) kommande

angrepp.

Akutsjukvard och traumavard ar beroende av en val fungerande forsérjning av
lakemedel och andra medicinska fornddenheter. Idag drivs forsorjningskedjan av
privata aktOrer som stravar efter just-in-time och minimala lager. Det innebar att aven
om Sverige har gott om utbildade och erfarna kirurger, tillrackliga faciliteter i form av
operationssalar och en fungerande sjuktransportlésning - sa kan brist pa kritiska
lakemedel eller andra medicinska férnédenheter generera avbrott i processen som
medfor dodsfall som hade kunnat undvikas med tillrackliga lager.

Naringslivet
Naringslivets forhallande till totalférsvaret kan sammanfattas enligt foljande:

e Naringslivet ar tillsammans med hushallen statens, landstingens och
kommunernas huvudsakliga intaktskalla.
e Naringslivet mojliggor och utgdr grunden for alla skatteintakter.

<



o Naringslivet har mycket tydliga incitament for att betala skatt eftersom
naringslivet ar helt beroende av en stabil och varaktig jurisdiktion att verka
inom.

e Naringslivet anvander dagligen myndigheter och rattsvasende och ar
beroende av offentlig service och fungerande infrastruktur.

Darfor ar det mycket forvdnande att naringslivet inte deltar i totalférsvarsplaneringen
och inte heller har atagande i nagon sarskild omfattning annat 4n som en ren
leverantdr av varor och tjanster.

Bank- och finanssektorn samt telekomsektorn har av konkurrensskal valt att arbeta
for redundans och robusthet. Dessa branschers system for att leverera 365/24/7
har inte sarskilt mycket med totalférsvaret att gora. Om ett av foretagen i dessa
branscher misslyckas med na upp till verenskommen serviceniva (SLA) s& kommer
de snart att slas ut av skickligare konkurrenter. Hotbilden for dessa foretag ar i det
narmaste identisk i krig och fred. Om det &r privata eller statsdrivna antagonister som
forsOker "hacka” systemen spelar for dem mindre roll. Daremot kan de ha en viktig
roll som rapportérer av statsdriven antagonistisk verksamhet men det ar en annan
fradga. Det finns till och med skal att anta att manga av dessa system inte ar kinetiskt
bekdmpningsbara eftersom serverhallar ofta inryms i gamla bergrum och fibernat ar
flerfalt redundanta.

Logistiken daremot ar uppbyggd pa motsatt logik. Systemen &r anpassade for
storningsfria forhallanden och foretagen har istallet valformulerade force majeure-
lydelser i avtal och villkor for att inte lida ekonomisk skada om de bryter mot avtalad
serviceniva. Transporter o6ver lag, samhallets forsorjning av fornddenheter som
livsmedel, olja, lakemedel och reservdelar kan latt storas ut av en skicklig angripare
med resurser.

Det moderna samhallet ar baserat pa ett logistiskt flode snarare an lagerhallning. Det
finns strikt ekonomiska faktorer som motiverar det. Baksidan ar forstds den 6kade
risken for avbrott i forsérjningen. Det finns ett stort antal orsaker till avbrott, allt ifran
strejk till ovader, terroristdad till krig. For att 6verbrygga och hantera risker for avbrott
anvander man sig av mindre lager, s.k. omsattningslager. Det som ligger pa
hjul/kol/jarnvag gar for den enskilde leverantdren inte att paverka och inte heller det
som finns i butik. Det som mellanlagras hos tredje part eller grossist ar det lager man
Onskar minimera.

Kostnaden for ovan namnda lagerhaliningsmodell ligger ocksa till grund for pris till
konsumenten. Oavsett om konsumenten ar en privatperson, en kommunal
verksamhet eller Forsvarsmakten. Eller vilket foretag som helst. Skulle leverantoren
och deras logistikpartners av olika skal tvingas 6ka omsattningslager med ett dygn,
sa far de sjalva sta for den kostnaden - med minskad I6nsamhet som konsekvens.



Ett misslyckande alltsd. Skulle daremot kunden begéra att omsattningslagret 6kas
med ett dygn - s& far naturligtvis kunden sta for merkostnaden.

Har ligger utmaningen for alla som arbetar med totalférsvarsplanering - allt som
staten gor for att 6ka redundansen och minska risker renderar i en 6kad kostnad och
darmed i sista anden en O0kad skattekostnad for medborgare och foéretag. Sett ur
perspektivet samhallsrobusthet och politisk motstandskraft ar detta en mycket stor
strategisk risk. Det ar darfor ocksa angelaget att tala om ledning av totalférsvaret,
vilket utvecklas ovan.

For att 6verbrygga detta fundamentala problem maste totalforsvarsplaneringen med
naringslivet aterupptas. Lagen fran 198221 som stddjer statens behov av att
genomfora planering tillsammans med néringslivet ar foéraldrad. Det ar inte en
framkomlig vag att hanvisa till skyldigheter enligt lag eftersom det saknas
motpartsresurser i staten. De bevakningsansvariga myndigheterna har inte personal
och pengar att bedriva totalférsvarsplanering tillsammans med naringslivet som det
ser ut idag. Ett annat skal att inte hota med fangelse ar att det ar en dalig
forutsattning for samarbete. Som namns i inledningen av detta stycke ser
naringslivet vasentligt annorlunda ut idag an néar de flesta av fullmaktslagarna
skrevs. Foretagen har dessutom en egen drivkraft och egennyttiga incitament for att
delta. Staten bor narma sig foretagen med en tydlig avsikt att gora affarer men med
hog grad av 6msesidighet, langsiktighet och riskdelning.

Naringslivet ar ocksa i hogre grad utlandsagt idag jamfort med nar lagarna stiftades
och manga foéretag ar borsnoterade. Att hota med forfogande eller fangelse kan i
varsta fall vara kurspaverkande for ett bérsnoterat foretag. Och som om det inte vore
nog sa ar vara pensionspengar placerade pa borsen. Detta ar en handelsekedja som
ingen politiker vill vara skyldig till.

Det ar lampligt att undersdoka mojligheterna till Offentlig Privat Samverkan, OPS
(ibland benamnt Privat Offentlig Samverkan, POS) dar just riskdelning, langsiktighet
och 6msesidiga ataganden ar nyckelframgangsfaktorer.

Fran ett flertal naringsidkare hors upprepade ganger samma klagomal: det finns
ingen motpart i staten. De foretagare som ar angelagna om att bidra till totalférsvaret
har ingen att vanda sig till. Férsvarsmakten har inte den rollen langre, MSB har inte
heller ndgon sadan funktion. Vem utgdr naringslivets motpart i fragor rérande
totalforsvaret?

Lag (1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalférsvarsplaneringen ar det verktyg som staten har att anvanda for
att tvinga foretag att bidra med kunskap, lamna uppgifter eller delta i 6vningar. Det ar

21 L ag (1982:1004) om skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalférsvarsplaneringen



dock samre att tvinga foretag till deltagande an att bjuda in och istallet mojliggora
omsesidig vinning. Sa ser relationen mellan det offentliga och privata ut pa alla andra
omraden i fred. JAmfér med det samarbete mellan foretag och staten pa
miljdomradet. Parterna &r medvetna om behoven, staten satter upp tydliga regler
med skyldigheter och rattigheter och foretagen kan genom vinststravanden och
[bnsamhetskrav bekosta innovationsmiljder som l6ser allmanhetens problem och
behov.

Denna Omsesidighet saknas pa manga omraden i totalférsvaret vilket tydligast
aterspeglas i bristen pa en central och nationell ledningsresurs.

Offentlig-Privat Samverkan och upphandling

OPS har i viss man ofortjant fatt daligt rykte pa grund av medias rapportering av
kostnadsokningar for Nya Karolinska Sjukhuset och Arlandabanan. Det ar dock fel att
pasta att OPS alltid innebar fordyringar och att den offentliga aktéren alltid ar i
underlage. Det handlar, precis som vid vanliga offentliga upphandlingar, om
avtalsformuleringar.

OPS bidrar med kompetensutveckling, forskning, utveckling och annat s.k.
intellektuellt kapital. Nackdelen ar att kompetensen i staten draneras och beroendet
av externt stod okar. Det gar att rada bot pa det - se under rubriken Benchmark vad
brittiska DE&S har gjort.

Det gemensamma arbetet syftar till att, genom samsyn och i samférstand, identifiera
och initiera atgarder for att 0ka sakerheten och minska sarbarheten. Genom en
sadan samverkan kan risker, information, ansvar och kostnader synliggéras.
Ansvaret och kostnaderna kan darmed delas mellan aktérerna.

S3a kallad "Prestationsbaserade kontrakt” innebar att en kund betalar en leverantér
baserat pa ett utfall ar nadgot som naringslivet har tillampat i decennier. Ytterst
innebar det bara att kunden och leverantoren i en forhandling natt fram till sddana
villkor. Grunden for att analysera statens behov har inte andrats.

Vid NATO:s motsvarighet till FMV; NATO Support and Procurement Agency (NSPA)
arbetar man uteslutande med OPS och har under artionden forfinat de juridiska och
kommersiella processerna. Under senare ar har man stegvis kortat ledtiderna fran
avrop till leverans med upp till 50 % - utan att kostnaden, fére aktivering av
missionen, har 6kat. Framgangen handlar om att anvanda alla verktyg i ladan, fran
offentlig upphandling till férhandling och kontraktsskrivning, sa att NATO och
medlemslanderna gynnas maximalt. Det ar mycket tufft och svart att bli och forbli
leverantdr och privat kontraktor till NSPA - och sa skall det vara. En annan modell ar
den finska - det strategiska partnerskapet - som beskrivs nedan.



Benchmark

Nedan foljer ett antal exempel pa befintlig och val fungerande projekt som visar att
offentlig-privat samverkan ar grundlaggande fér samhallsrobusthet. Projekten ar
endast overskadligt beskrivna - en sarskilt benchmarkstudie bor foretas for att se
hur sektorer kan lara av varandra och hur Sverige kan lara av andra lander.

Nationella telesamverkansgruppen

Nationella telesamverkansgruppen (NTSG) ar ett frivilligt samarbetsforum med syfte
att stodja aterstdllandet av den nationella infrastrukturen for elektroniska
kommunikationer vid extraordinara handelser i samhallet.

Kriteriet for medlemskap i NTSG ar att operatéren/organisationen besitter egen
teknisk utrustning, kunskaper eller resurser som paverkar Sveriges kritiska
infrastruktur for elektronisk kommunikation. De har genom sin roll mgjlighet till stor
paverkan pa den kritiska nationella infrastrukturen for elektronisk kommunikation.
Nya medlemmar kan komma att tillféras gruppen efter gemensamma beslut i NTSG.

For narvarande ingar foljande aktorer i NTSG: ComHem, Hi3G (3), IP-Only, Netnod,
Skanova, Stokab, Svenska HKraftnat, Svenska Stadsnatsféreningen, TDC, Tele2,
Telenor, TeliaSonera, Teracom, Trafikverket ICT, Férsvarsmakten, Myndigheten for
samhallsskydd och beredskap samt Post- och telestyrelsen.

Styrel

Styrel kan sammanfattas som den planeringsprocess under vilken statliga
myndigheter, lansstyrelser, kommuner, privata aktérer och elnatsforetag samarbetar
for att ta fram underlag for att kunna prioritera samhallsviktiga elanvandare vid en
manuell forbrukningsfrankoppling (MFK). Syftet med styrelplaneringen ar att lindra
samhallskonsekvenserna som uppstar om MFK behover tillgripas vid en eleffektbrist.

FSPOS

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) ar en grupp med
medlemmar frAn bade offentlig och privat sektor. FSPOS ska starka den finansiella
infrastrukturen genom att samverka, 6va, kartlagga och dela information, och pa sa
satt varna sektorn och samhallet. Verksamheten inom FSPOS bygger pa frivilligt
deltagande. Arbetet bedrivs framst i operativa arbetsgrupper som ar tre till antalet;
Information, Kontinuitetssakring och Ovning.

Deltagande organisationer ar Riksgalden, Sveriges Riksbank, Finansinspektionen,
Forsakringskassan, Svenska Bankforeningen, Svensk Forsakring, Bankgirot, Svenska
Fondhandlarféreningen, Nasdaq, Euroclear, Sparbankernas Riksférbund och MSB.

Det ar helt klart att FSPOS har starkt samverkan mellan de organisationer som deltar.
Det finns en medvetenhet om att varje organisation tar ansvar fér sin egen
krisberedskap men att FSPOS tillfor en helhetssyn pa saval risker som atgarder. Ett
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tydligt exempel ar att kommunikationen med andra aktérer och allmanheten vid kris
har starkts genom att battre samordning kan uppnds. Kommunikationen mellan
aktorerna i FSPOS har ocksa starkts, med fokus pa att dela information med
varandra.

NSPA

NATO Support and Procurement Agency (NSPA) ar en kundfinansierad myndighet som
drivs utan vinst (eller forlust). NSPA ar den exekutiva delen av NATO Support and
Procurement Organisation (NSPO) dar samtliga NATO-medlemmar ar representerade.
Myndighetens huvudkontor finns i Luxembourg och sysselsatter ca 1100 tjansteman.
NSPA samlar i en organisation hela NATO’s aktiviteter roérande logistik och
upphandling och erbjuder medlemslanderna en integrerad multinationell [6sning.

Man erbjuder t.ex. Central Europe Pipeline System Programme, NATO Airlift
Management Programme och Operational Logistics Support Partnership. Fordelen for
medlemslanderna ar att NSPA utfor all konkurrensutsatt upphandling och ser till att
beredskapen moter hotbilden. Genom att ha personal inbaddad pa NATO HQ och
SHAPE far NSPA del av pagdende operativ planering och kan darmed justera
resurstillgang infor potentiella missioner vilket avsevart forbattrar effektiviteten och i
slutdnden kostnaden.

NATO har dels direkt men ocksa via NSPA val utarbetade former for offentlig privat
samverkan som Sverige kan lara av. Bara genom att arbeta aktivt med avtalsformer
och villkor har ledtider halverats utan att kostnaden Okat. NATO arbetar med
standarder och avtalsmallar med flera grader av detaljupplosning, nagot som Sverige
skulle kunna anvanda for att snabbt skapa relationer mellan staten och naringslivet
som inte kraver omfattande juridiska utredningar. Bara att teckna en
avsiktsforklaring kan leda till betydligt hogre niva av robusthet.

Finland

| Finland monterades totalforsvaret aldrig ned men man ar inte opaverkad av
outsourcing-trender och NPM. Dock har man valt en betydligt mer kontrollerad vag an
Sverige. Ett bra exempel ar Millog och det strategiska partnerskapet.

Genom strategiska partnerskap kan staten samverka med industriaktérer inom
verksamhetsomraden vars komplexitet, férandringsbehov eller sekretesskrav ar
stora.

Ett strategiskt partnerskap bygger, till skillnad mot outsourcing, pa en mycket nara
samverkan mellan en myndighet och dess partner samt ett kontinuerligt arbete mot
gemensamt stallda, och 6ver tiden foranderliga mal. | ett strategiskt partnerskap tar
bada parter ansvar for att dess mal uppfylls, att dess funktion ar god och att de
ataganden ena parten har mot den andra uppfylls. Ett framgangsrikt strategiskt
partnerskap karakteriseras darfor av:



. Omsesidigt fértroende och émsesidig lojalitet

. Gemensamt atagande och ansvar for att uppnad gemensamma och foranderliga
mal

. Att sarskild vikt laggs vid att gemensamt identifiera risker och fordela
risktagande

. En ersattningsmodell som:

o Tillgodoser statens/myndighetens behov (kostnadsreduktion,
effektivisering, 6kad tillganglighet, 6kade flexibilitet, kostnadseffektivitet
etc.)

o Tillgodoser industripartnerns behov av rimlig avkastning och
kostnadstackning inklusive kostnader for riskhantering

o Skapar 6msesidiga incitament for att i samverkan uppna uppsatta mal

Storbritannien

| november 2014 slappte UK MOD en nyhet om nagot de kallar MSP, Managed
Service Provider. Tanken ar att MSP skall "provide specific private-sector expertise to
support the transformation of DE&S”. DE&S ar i princip motsvarigheten till FMV i
Sverige.

Sa har skriver de pa hemsidan: "The procurement of these tailored private sector
skills will complement existing in-house expertise, and provide the external support
required to ensure that DE&S can reach its goal of becoming a ‘best in class’
acquisition organisation22.”

Detta ar alltsad att betrakta som ett kontrollerat benchmark-projekt dar man lar av
naringslivet inom just de omraden som Foérsvarsmakten (UK DOD) ar samst pa -
namligen upphandling, ink6p och avtal. Foretagen CH2M Hill, Bechtel and PwC skall
hjalpa DE&S med detta men ocksa overféra kompetens fran naringslivet till staten.

Detta ar ndgot som Sverige kan lara av. Vi missar ibland att avtala om
framgangskriteriet kunskapséverféring nar vi skriver OPS-avtal. Ett avskrackande
exempel ar SAP och IBM:s roller i Férsvarsmaktens PRIO-projekt.

Skydd och sakerhet

Samhillsviktig verksamhet

En samhallsviktig verksamhet definieras som en samhallsfunktion av sadan
betydelse att ett bortfall av eller en svar storning i funktionen skulle innebara stor risk
eller fara for befolkningens liv och halsa, samhallets funktionalitet eller samhéllets
grundlaggande varden.

22 https://www.gov.uk/government/news/mod-offers-managed-service-provider-msp-contracts



Skyddsvart

Var demokrati, en fungerande myndighetsutovning, var suverdnitet samt
medborgerliga och manskliga fri- och rattigheter ar exempel pd vad som ar
skyddsvart i Sverige. Bade information, platser och manniskor ar vitala delar for att
den svenska demokratin ska fungera. Exempelvis vart forsvar, riksdagens ledaméter
och byggnader med viktig funktion betraktar Sakerhetspolisen som sa kallade
skyddsvarda intressen.

Riksintresse

Begreppet riksintresse anvands om tva olika typer av omraden. Dels stdrre omraden
som riksdagen beslutat om i 4 kap. miljobalken dels omraden som ar riksintressen
enligt 3 kap. miljébalken och dar den ansvariga nationella myndigheten har ett
ansvar for att ange ansprak.

Ny sdkerhetsskyddslag

Sakerhetsskyddslag (1996:627) skall ersattas av ny lag under 2017. En offentlig
utredning som publicerades i mars 2015 foreslar omfattande andringar i lagar som
styr sakerhetsskydd och foreslar dven en ny sdkerhetsskyddslag.

| den nu gallande lagen definieras sakerhetsskydd som skydd mot spioneri, sabotage
och andra brott som kan hota rikets sakerhet, skydd i andra fall av uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) och som
ror rikets sakerhet, och skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott (terrorism), aven om brotten inte hotar rikets sakerhet. Lag
(2009:464).

Sakerhetsskyddet skall forebygga att uppgifter som omfattas av sekretess och som
ror rikets sakerhet obehorigen rojs, andras eller forstors (informationssakerhet), att
obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som avses i eller
dar verksamhet som har betydelse for rikets sakerhet bedrivs (tilltradesbegransning),
och att personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sakerhet (sékerhetsprovning). Sakerhetsskyddet skall
aven i Ovrigt forebygga terrorism.

| samband med sabotage mot Teracoms anlaggningar under 2016 har media
publicerat uppgifter om att polisanmalan inte gjorts vid minst ett tillfalle. Detta skall
ha berott pd att personalen inte har observerat nagon synlig averkan pa
perimeterskydd. Alla fakta om dessa handelser kommer sannolikt inte att
offentliggbras men exemplet speglar ett problem som &r kdnnetecknande for icke-
linjar krigforing, namligen att det inte pa lagsta niva gar att avgéra om en handelse
ingdr i ett storre handelseférlopp eller ménster av handelser. Detta kan endast
tydliggbras pa hogsta aggregeringsniva och forst éver langre tid.



Nar brott begas och polisen kopplas in ar halften vunnet men inte ens da kan man
vara saker pa att handelsen kommer att kopplas till ett potentiellt pagaende
hybridangrepp. Polisens rutiner foér rapportering behdver utvecklas sa att
rapporteringen blir sdkbar enligt givna kriterier for att kunna skdnja moénster. Mycket
skulle vara vunnet om den svenska strategin mot terrorism23 kunde implementeras
full ut.

En central, nationell ledning av totalférsvaret i lamplig form skulle kunna hantera
denna utmaning. Med funktionen "Totalférsvarets chefsnamnd” aktiverad skulle
sannolikt ovanstadende inte kunna intraffa. Nar myndighetschefer mots regelbundet
blir det enklare att lyfta fram utmaningar och tillsammans prioritera pa kort sikt. Det
fanns en tid nar rapportering av avvikelser for att kunna utldsa monster inte var sa
viktigt - men just nu ar det viktigt att alla myndigheter skdter rapporteringen noga.

Samre stallt ar det dock med mdjligheten for kommuner, landsting, myndigheter utan
beredskapsansvar, foretag och privatpersoner att sdkert rapportera in handelser,
observationer och incidenter. Det finns mojligheter att skapa saddana rapportverktyg
som kan tillgangliggoras pa internet men detta kommer att ta tid och kosta pengar.
Att fa fler att rapportera handlar nog snarare om att informera om att hotet finns och
hur det ter sig. Utmaningen ar framst att bemdéta och komplettera information som i
media blivit férstorad och éverdriven.

Dock bor ett antal samhallsviktiga funktioner som idag inte har maojlighet, daribland
ett antal privata foretag, férses med méjligheten att kommunicera med SAPO eller
annan lamplig myndighet pa ett sdkert satt.

Det bor ocksd Overvagas om vissa samhallsviktiga funktioner inom skydd och
sakerhet skall kunna agas av vem som helst. Ett exempel &r telekombolaget Netl
som driver det gamla NMT 450 natet. Detta nat har hog driftsakerhet och tacker
stora delar av landet. Bolaget ags och kontrolleras av personer som ar narstaende
den ryske presidenten Vladimir Putin24. Natet anvands av polis, raddningstjanst i
Sverige och manga andra statliga verksamheter anvander det for larminformation.
Aven elférsérjning och till och med karnkraftsévervakning ar beroende av systemet.

Ett annat exempel ar gaskonsortiet NordStream som har stor paverkan pa och insyn i
samhallsviktig infrastruktur pad Gotland men aven i Karlskrona och Norrkdping.
Bolaget ags till 51 % av ryska Gazprom, ett statligt bolag med nara koppling till
president Putin.

Det ar naturligtvis fritt for foretag som ags och kontrolleras av ryska intressen att
konkurrera pa en 6ppen marknad. Men det ar ytterst olampligt att sddana bolag ager

23 Regeringens skrivelse 2014/15:146 Forebygga, forhindra och forsvara - den svenska strategin mot terrorism
24 http://www.va.se/nyheter/2014/04/23/svenska-sakerhetsnatet-ar-i-ryska-hander/



och kontrollerar svensk samhallsviktig verksamhet eller skyddsvard infrastruktur,
sarskilt om det har baring pa rikets sakerhet.

Krigsplacering

Plikten att moénstra, genomfdra utbildning och tjanstgéra i totalférsvaret ar vilande
men av beredskapsskal kan den ater aktiveras. Alla som nu genomgar GMU
krigsplaceras dock och darmed ar &ven den delen av plikten ateraktiverad (vid sidan
av att alla ungdomar ar skyldiga att fylla i beredskapsunderlaget).

Totalforsvarets Rekryteringsmyndighet har uppgiften att, pa uppdrag av
Forsvarsmakten eller civil beredskapsorganisation, placera ratt person pa ratt plats
for tjanstgdring under hojd beredskap och krig samt se till att ingen har dubbla
krigsplaceringar. Att den uppgiften inte fullfoljts har inte sa stor betydelse eftersom
outbildade och oerfarna personer som tvingas i tjanst pga. att staten inte har
planerat battre - inte &r de hogst motiverade. De aldsta krigsplacerade som gjorde
varnplikten har inte ens ’“orienterande kunskap” som det heter i militara
sammanhang.

Utover Forsvarsmakten ar det manga av de som omfattas av Totalférsvarsplikten
som inte ens hort talas om totalforsvar eller civilt forsvar och manga har en vag eller
forlegad bild av det militara forsvaret. Det finns en psykosocial aspekt som det talas
mycket lite om. | den ingar lojalitet, uthallighet, mental styrka, formaga att utharda,
forhallningssatt till snabba och genomgripande férandringar.

Det rimliga ar att krigsplacering i forsta laget ror personer som i krig ar kombattanter.
Det ar dock manga fler an de som idag ar krigsplacerade. Utanfor férsvarsnara
myndigheter ar ingen krigsplacerad idag. Det mest graverande exemplet pa det ar
personal verksamma i akutsjukvard och sjuktransportpersonal. Aven personal i
privata foretag skulle kunna krigsplaceras om de klassas som samhallsviktiga. Det
som forr kallades driftvarn byggde pa att man utbildade befintlig personal for att
ocksa klara vissa skyddsuppgifter.

Principen kan aven overféras pa materiel garna tillsammans med personal som
hanterar materielen. Lastbil med forare ar ett tydligt exempel liksom fartyg med
kapten och personal. P4 sa satt kan man hantera oklarheterna som uppstar nar
arbetsmiljolagen satter stopp for verksamhet utom vid krigsfara eller krig. En
lastbilschauffér som tillsammans med sin lastbil ar krigsplacerad skall fa utbildning
for att fullflja transporter aven da skyddsombudet anser att arbetsplatsen ar farlig
med hanvisning till arbetsmiljolagstiftning.

Polisen har nyligen inlett ett internt arbete med att se 6ver krigsplaceringsfragan.
Detta ar angelaget och en kritisk faktor mot bakgrund av hotbilden. Rikspolischefen
Dan Eliasson fick fragan pa ett seminarium den 19 maj 2016 och uttryckte da



farhdgor med att poliser ar krigsplacerade i Forsvarsmakten. Var uppfattning ar att
poliser inte skall vara krigsplacerade i Forsvarsmakten, alltsd poliser bor inte vara
reservofficerare, GSS/T eller hemvarnsman. Skalet till det ar att den ryska icke-linjara
krigforingen under lang tid, kanske under hela konflikten, undviker militar
konfrontation och istéllet riktas mot samhallsviktiga funktioner.

| grunden ar det en beredskapsfraga. Polisen har jamfort med Forsvarsmakten hog
beredskap att agera med mycket kort varsel pa exakt den typen av hot som
hybridkrigféring utgdr. Forsvarsmakten - med undantag for specialférband och vissa
liknande enheter - har lang startstracka dd de som kan forstarka skydd och
bevakning av samhallsviktig verksamhet - framst hemvérn - skall kallas in,
mobilisera, utrusta, ges order, utgangsgruppera och darefter verka. Det kan
visserligen ga pa nagra timmar om allting klaffar — men en polis som &ar krigsplacerad
pa sin vanliga tjanst verkar sekunden efter beslutet. Det vore darfor forodande om
Forsvarsmakten kallar in en polis till hemvarnstjanstgoring eller som GSS/T nar
vederbdérande hade kunnat verka omedelbart som polis istallet.

Samma sak galler pa hogre nivaer dar poliser som ocksa ar reservofficerare riskerar
att kallas in om Forsvarsmakten beslutar om stabsberedskap. Det skulle innebéara att
en kvalificerad polis, kanske chef i nyckelposition, t.ex. skall bege sig till HKV eller
regional stab for att utféra ett arbete denne inte har samma vana och rutin pa som
sin ordinarie polistjanst.

Samma problem aterfinns t.ex. inom sjukvarden och raddningstjansten dar
personalen inte langre ar krigsplacerade.

Problemet forvarras av oklarheterna rérande beredskapsgrader vilket belyses pa
annan plats i detta dokument. Enbart krigsplacering loser inga problem. Till
krigsplaceringen maste knytas repetitionsutbildning och 6vning. Dessutom maste
den arbetsplats dar individen ar krigsplacerad kunna krigsorganisera sig. Begreppet
"krigsplacering” leder tanken fel. Totalforsvarsplikt ar tvangsmedlet och darmed
borde begreppet vara totalférsvarsplacering. Varje medborgare som  utfor
samhallsviktig och skyddsvard tjanst borde vara totalférsvarsplacerad givet att den
aktuella organisationen har férmaga att "totalférsvarsorganiseras”.

Internationella aspekter

Totalférsvaret kan inte langre planeras ensamt i Sverige. Med tanke pa Sveriges
solidaritetsforklaring gentemot de nordiska landerna och forpliktelser som ingar i var
status som EU-medlemsland maste Sveriges planering inom ramen for totalférsvaret
ta hansyn till utvecklingar bortom Sveriges granser och kunna bemoéta regionala,
gransoverskridande utmaningar och behov. Det ar idag svart att avgora var gransen
gar mellan nationellt och internationellt. Naringslivet i férsta hand, men aven delar av
den offentliga sektorn, &r internationaliserade i mycket hdégre utstrackning an for



bara 20 ar sedan. Sveriges totalférsvarsberedskap maste ta hansyn till EU:s
regelverk och forpliktelser inom ramen fér EU, utanférskapet inom ramen for
samarbeten med Nato och Sveriges geografiska lage samt beroendeférhallanden
inom Norden, Ostersjdregionen och nordvéstra Europa.

Inom ramen for EU galler regler som utvecklats stegvis sedan tidigt 1990-tal och som
beror sarskilt naringslivet dar konkurrenslagstiftning begrénsar statens kontroll
gentemot de nationella och strategiskt viktiga infrastruktursystemen (transport,
telekommunikation, informationsnatverk, gas och el-transport och digitala
styrningsnatverk). Det omfattande EU-regelverket syftar till marknadens avreglering
och berér darmed bade den svenska statens mojligheter att kontrollera och styra
beredskapen till krishantering och naringslivsaktérernas frineter att bortse fran
"statens basta”.

Det moderna totalférsvaret maste forhalla sig till det lagstiftningsutrymme som EU-
ramverket ger och maste samtidigt se till att utveckla ett samarbete mellan de
relevanta statliga aktdérerna och naringslivsaktorer som kan tappa luckorna som de
forandringarna pd EU nivd samt avskaffandet av totalférsvaret och kraven pa
ekonomiskt effektivitet [Bmnat. Frivilligheten i samarbeten som lagstiftningsandringar
pa EU niva tvingat fram pa nationell nivd maste saledes bemotas med ett 6msesidigt
gynnsamt arbetssatt mellan staten och naringslivet i Sverige och bortom Sveriges
granser. Dar maste man ta hansyn till faktum att manga naringslivsaktorer ar ocksa
delagt av utlandska aktdrer och aven icke-europeiska stater.

En ndrmare analys av beroendeférhallanden & ena sida och utrymme for gynnsamma
samarbeten & andra sida kravs som kan visa vagen for hur naringslivets och statens
samarbeten kan utvecklas vidare inom ramen for EU:s lagstiftning och de nya
behoven for en forbattrad och ekonomiskt hallbar krisberedskap.

Skulle Sverige drabbas av ett vapnat angrepp ar vi i stort sett beroende av hjalp
utifran, sarskilt fran grannlanderna. Skulle nagon av vara grannlander men aven
andra EU medlemmar angripas har vi samtidigt en skyldighet att hjalpa dem enligt
solidaritetsforpliktelserna som bekraftades i EU:s Lissabonférdrag. Samtidigt agnar
sig EU:s medlemslander inte (dn) at en systematiskt och framatriktade gemensam
planering for krisberedskapen infor allvarliga angrepp i samma utstrackning som
Natos medlemmar planerar gemensamt och pa detaljniva sitt gemensamma militara
forsvar. Dar rader stora brister som Sverige inom ramen for sitt nya totalférsvar
maste hantera och dar i forsta steget ett gemensamt nordiskt, nordiskt-baltiskt
férsvar och sedan i andra skede ett forsvar i samverkan med de andra europeiska
partners for bade den civila och militdra verksamheten skulle kunna hjalpa tacka
vissa luckor.

Sverige har atagit sig att delta i sakerhets- och férsvarssamarbeten internationellt,
bade inom ramen foér Sveriges partnerskap for fred med Nato som nu uppgraderades



till "enhanced opportunity program” men framst inom ramen for EU dar det mycket
omtalade Lissabonférdraget bekraftade medlemslandernas vilja att bistd varandra i
handelse av allvarliga kriser. Det beror dock inte endast art 42.7 som galler det
gemensamma forsvars och sakerhetssamarbeten i handelse av ett
angrepp/aggression2s men gar mycket langre med tva andra artiklar, namligen
Lissabonfordragets art 122 och art 222.

| augusti 2015 formulerade sig Estlands president mycket syrligt. Han sade foljande
om Sverige: "You could send 10,000 liters of olive oil and meet the demands of
solidarity” som en kommentar pa bristen pad konkreta ataganden inom ramen for
Sveriges solidaritetsforklaring och solidaritetsklausulerna i Lissabonférdraget. Det
kravs ett vidare arbete med solidaritetsforpliktelserna som President llves papekade i
SVT:s Dokument inifran "Vad Hande Med Forsvaret”26. Utan konkreta gemensamma
planer for hur, vem, vad och i vilken utstrackning kan bidra till den gemensamma
forsvarsformagan kan beredskapen inte racka till.

Pa EU-niva bor Sveriges totalforsvarsplanering siktar mot ett djupare samarbete inom
ramen for EU Civil Protection Mechanism2” men ocksa det pagaende arbete som
koordineras av Utrikestjanstens "hybrid fusion cell” som skapades i april 2016.28

Det forefaller rimligt att totalférsvarets planering gallande forsorjning och strategisk
infrastruktur framst fokuserar pa fragan om internationella samarbeten inom ramen
for EU, Norden och NB8-samarbetet. Det galler aven mellan de nordiska och baltiska
staterna, EU-medlemslander - sarskilt Polen, Tyskland, Nederldnderna, Belgien,
Frankrike och Storbritannien som ar direkt och indirekt knutna till den svenska
forsorjningskedjan och utgér darmed en integrerad del av logistiken som maste
kunna hantera stoérre pafrestningar. Samtidigt ska man inte glémma bort det
praktiska krishanteringssamarbete som fortfarande pagar inom ramen for
Ostersjostaternas rad dar dven Ryssland ar inkopplat och dér icke-EU medlemmar
Norge och Island deltar. Samarbetet lanserades 2002 och utgor ett sarskilt viktigt
omrade i ett spant omvarldslage som féljd av det ryska upptradande i Ostersjon.22

Forsorjningsfragor regleras normalt inte inom EU wunder utrikes- eller
krisberedskapsomradet utan genom sektorsvisa regelverk. Det missas ofta av MSB

25 Lisbon Treaty, article 42: http://www.lisbon-treaty.org/wcm/the-lisbon-treaty/treaty-on-european-union-and-
comments/title-5-general-provisions-on-the-unions-external-action-and-specific-provisions/chapter-2-specific-
provisions-on-the-common-foreign-and-security-policy/section-2-provisions-on-the-common-security-and-defence-
policy/129-article-42.html

26 President llves och ambassador Alyson Bailes kommentarer i SVT (2015) Dokument Inifran "Vad hande med
fOrsvaret, avsnitt 1”7, vid http://www.svtplay.se/video/2816948/dokument-inifran-vad-hande-med-
forsvaret/dokument-inifran-vad-hande-med-forsvaret-avsnitt-1

27 European Commission (n.d.) EU Civil Protection Mechanism, vid http://ec.europa.eu/echo/what/civil-
protection/mechanism_en

28 European Commission (2016) Fact Sheet: Joint Framework on Countering Hybrid Threats, 6 april, vid
http://europa.eu/rapid/press-release MEMO-16-1250 en.htm

29 Se CBSS (n.d.) Civil Protection Network, vid http://www.cbss.org/safe-secure-region/civil-protection-network,
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m.fl. Av det skalet sker ibland dubblering som snarare forsvarar an starker formagan
att skydda samhallsviktig verksamhet/infrastruktur. Det europeiska direktivet om
kritisk infrastruktur ar ett sddant exempel. Sektorslagstiftningen ofta mer detaljerad
och anpassad till verkliga behov och forutsattningar, men det som ses av
"forsvarsmyndigheter” ar ECl-direktivet.

Inom ramen for Sveriges samarbete med Nato bor Sverige aven ta del av det
pagaende utvecklingsarbete som syftar till 6kad resiliens inom den transatlantiska
forsvarsalliansen.30

Aven ett narmare samarbete med Nato:s Energy Security Center of Excellence
(ENSEC CoE) i Vilnius skulle kunna bidra till att 6ka Sveriges krisberedskap inom
ramen for totalfOrsvaret, sarskilt vad galler det grundlaggande férsvaret av strategiskt
viktiga el- och gasledningar och annan energiinfrastruktur.31 Efter de senaste
manadernas upprepade stromavbrott och brott mot telemaster mm ter sig just ett
narmare samarbete inom EU och med Natos Centre of Excellence i Litauen som
sarskilt viktigt. Samtidigt har Sverige ocksa ett storre ansvar att axla efter att
NordBalt kabeln kom till anvandning mellan Sveriges Nybro och Litauens Klaipeda
dar den baltiska och nordiska elférsorjningen och kostnader paverkas namnvard av
tillfalliga avbrott32.

Sverige ar en nettoimportdér av sakerhet. Skulle Sverige drabbas av ett vapnat
angrepp ar vi helt beroende av grannlander och USA. Den nuvarande regeringens
stravan att inga bilaterala sdkerhetssamarbeten ar inte bara en positiv utveckling
utan helt nédvandig for etablerandet av en avskrackande troskel.

Det finns skal att utveckla stodet fran naringslivet dven i internationell kontext. Dar
finns tva intressanta vagar att ga. Den ena, mer kontroversiella vagen, ar att titta
narmare pa vad sa kallade privata militdra foretag har att erbjuda. Skalet till att
vanda sig till dem &ar att de har lang erfarenhet av att stddja offentliga aktorer under
mycket svara forhallanden. Den andra vagen ar att avsevart starka férmagan hos
staten att handla upp tjanster direkt hos foretagen som med lagstdd ocksa kan
fungera i krig och i hogre beredskapsgrader oaktat bolagens sate och agarbild.

Digitaliseringen

Det gar inte att bortse fran vad den starkaste globala trenden de senaste tjugo aren
gor med vart samhalle. Digitaliseringen som inleddes pa stor bredd i bérjan av 90-
talet har nu natt in i varje vrd och skrymsle tack vare smartphones. Det finns en hel

30 For narmare information om planer infér Warszawa toppmotet i juli, se Shea, Jamie (2016) Resilience, a core
element of collective defence, se http://www.nato.int/docu/review/2016/Also-in-2016/nato-defence-cyber-
resilience/EN/

31 For detaljer, se ENSEC CoE:s hemsida: https://enseccoe.org/en/home.html

32 For detaljer om de senaste avbrottens paverkan pa Litauens elférsorjning se
http://www.svk.se/natutveckling/utbyggnadsprojekt/nordbalt,
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del farhdgor och osdkerheter om hur digitaliseringen paverkar omraden som
integritet, informationssakerhet, psykosociala aspekter och kanske &ven
nackkotorna, men tyvarr ar det an sa lange rent kommersiella intressen som
dominerar pa majlighetssidan.

Det ar rimligt att anta att det finns en rad omraden som gransar till begreppet
totalférsvar, dar digitaliseringen kan bidra till problemldsning och underlatta for
samhallets aktérer och darmed for foretag och medborgare. Ett viktigt omrade ar
informations-  och kunskapsspridning. Ett mycket bra exempel ar
Civilférsvarsforbundets kampanj "72 timmar” om individens uthallighet i handelse av
kris. Den ar en av fa, kanske den enda, informationskampanjen pa temat totalférsvar
som natt ut via internet och hela vagen till medborgares smartphones.
Férhoppningsvis finns det mdjligheter att utveckla en app som mera aktivt utmanar
anvandare och foljer upp deras aktiviteter.

Ett annat exempel ar det arbete som pagar pa SOS Alarm med att gora det mojligt for
rapportor eller anmélare att skicka bilder och chatta via smartphone33. En sadan
mojlighet skulle i ett slag 6ka nivd och kvalitet pd lagesuppfattning vid snabba
handelseférlopp avsevart.

Begreppet "crowdsourcing” ar intressant att beakta ur ett totalférsvarsperspektiv.
Metoden handlar om att flera intressenter samlas och delger varandra information
inom ett amne. Eftersom detta sker digitalt behdver man aldrig métas och darmed
sparas tid och pengar.

Crowdsourcing kan anvandas for att avsldja desinformation, vilket hande i Sverige
under 2013 och 2014 da svenska aktorer i sociala media via bloggar och Twitter
gemensamt paverkade svenska massmedia att forstd vidden av den desinformation
som producerades av ryska statsdgda massmedia. Detta beskrivs mycket malande
av Aftonbladets ledarskribent Anders Lindberg pa Folk och forsvars rikskonferens i
Salen den 13 januari 201534,

Ett annat exempel ar det arbete som kollektivet av medborgarreportrar
("grasrotsjournalister”) genomfort via hemsidan Bellingcat. Dar kunde en grupp
manniskor leta bilder, video och texter i 6ppna kallor pa internet, gemensamt lagga
pussel och pa sa satt avsloja rysk truppnarvaro i 6stra Ukraina. Sarskilt intressant ar
att kollektivet, med grundaren Elliot Higgins i spetsen, kunde anvanda sig av en
annan mojlighet som foljer av digitaliseringen, namligen "crowdfunding”. Genom att
registrera en kampanj pa den amerikanska crowdfunding-siten Kickstarter kunde
man samla in pengar och finansiera sina kostnader.

33 https://sosalarm.se/Pressrum/Pressmeddelanden/Chatt-och-bilder-nya-verktyg-for-nodnumret-112-i-framtiden/
34 https://www.youtube.com/watch?v=ZmH-8axJpJk - hoppa fram till ca 40:00.
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Dessa tva sista exempel visar alltsa att en viktig del av samhallsrobustheten kommer
frdn medborgares privata initiativ och inte som forr genom val organiserade
frivilligorganisationer.

Digitaliseringen ar en alltfér genomgripande trend att ta sig an i en forstudie, aven
om man enbart haller sig till totalforsvaret. Formodligen sker férandringar just nu
som vi inte kanner till och fler férandringar kommer att intréffa inom en snar framtid
som ingen kunnat forutspd. Digitaliseringen mojliggdr hantering av stora mangder
data av oerhd6rt mdnga manniskor. Aktiviteterna ar omedelbara. Omfattande
forandringar sker i realtid.

Digitaliseringen ger ocksa upphov till flera nya hot eller kanske flera nya hotbilder.
Konsekvenserna av att medborgare upplever integriteten hotad ar annu sd lange
okanda. Den dagen det avsldjas att nagon har avlyssnats, registrerats, foljts via GPS,
fatt sina intima stunder inspelade och kanske till och med filmade kan det i varsta
fall férandra en hel industri i grunden.

Kombineras digitaliseringen med andra trender inom cybernetiken blir det oerhért
svart att spa framtiden3s. Artificiell intelligens kombinerad med modern
dronarteknologi och okonventionella vapen som laser och mikrovagor ar teknologier i
digitaliseringens spar som var science fiction for 25 ar sedan men som ar verklighet
idag.

Framtida studier:

Detta dokument ar en forstudie som skall belysa en rad férhdllanden som praglar
dagens totalférsvar. Syftet ar inte att i denna férstudie komma med genomarbetade
forslag eller ens analysera behov och brister. Underlag till foérstudien ar
skrivbordsstudier av genomfdrda analyser, uppsatser, studier och artiklar samt ett
antal indikativa intervjuer.

Slutsatsen ar att flera omrdden behover studeras djupare vilket bor goras
tillsammans med berorda aktorer. Nedan foljer forslag pa omraden dar det kan antas
att det inte finns ndgon naturlig statlig aktér som kan, skall eller boér genomféra
studier. | sadana fall kan Totalférsvarsstudien utgora ett komplement.

e Naringsliv och forsOrjningstrygghet

e Krigsplacering av materiel och personal utanfér Férsvarsmakten och foérsvarsnara
myndigheter

e Totalforsvarets beredskapsgrader och tillhérande fullmaktslagstiftning, forslag till
lagandringar

o Informationssakerhet utanfér FM och férsvarsnara myndigheter

35 “Difficult to see. Always in motion is the future.”, Yoda



e Organisation och ledning av totalférsvaret

e Offentlig-privat samverkan stat/kommun/landsting och naringsliv

o Ny nationell sdkerhetsstrategi - kopplingen till totalférsvaret och omvarlden
e Benchmark - sektorer lar av varandra, Sverige lar av andra lander

Slutsatser

Det vi med totalférsvaret vill skydda ar ytterst var sjalvstandighet, frinet och vart
demokratiska styresskick tillsammans med den transparens och 6ppenhet som vi
forknippar med det svenska samhallet.

Idag ar Sverige sarbart och ytterst innebar det att politiken riskerar att fargas av
denna sarbarhet. | Omfall Edmund beskrivs hur politiska beslutsfattare i vérsta fall
maste ta stallning till ett forslag fran en angripare som inte ar till gagn for landets
befolkning och naringsliv - alltsd de som betalar skatt - med paféljande urholkning
av politikens och statens legitimitet som foljd.

Med ett robust totalférsvar ar risken for paverkan mindre. Om en angripare inte
langre kan hota med att destabilisera vart land sd kan vara politiker behalla
integriteten och fatta beslut som kan vara obekvama for maktiga grannar men
gynnsamma for oss.

Totalférsvaret ar dessutom den enda rimliga modellen fér att méta ett hot som
omfattar hela samhallet. En liten och fattig angripare véaljer svaga mal framfor starka
och anvander metoder som utnyttjar att vart samhalle ar uppdelat i sektorer med 1ag
grad av samordning. En sddan angripare utnyttjar ocksa oppenhet och fortroende
men ocksa var hoga rationaliseringsgrad och brist pa redundans. Vi kan inte moéta ett
sadant hot genom att enbart starka det militara foérsvaret. Darfér anvander vi
begreppet "samhallsrobusthet”.

Definitionen av begreppet totalférsvar bor diskuteras vidare. Efter genomférandet av
forstudien lyder ett mojligt forslag: Totalférsvar &r samhallsrobusthet som utgdr en
tillrdckligt effektiv tréskel mot antagonistiska angrepp, och som syftar till bevarandet
av nationens sjalvstdndighet, invanarnas liv och hélsa, samhéllets funktionalitet
samt demokrati, rgttssékerhet och ménskliga fri- och réttigheter.

<
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