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Bakgrund

Varen 2015 publicerades Omfall Edmund for forsta gangen i ett kraftigt
forkortat format p& bloggen "Reservofficer”. Sedan dess har det anvants av
Forsvarsmakten under faltovning och stabsovning och det har anvants som
underlag for  krigsspel infor  skrivandet av  forstudien il
Totalforsvarsstudien som lamnades till regeringen den 10 juni 2016.

Denna text, Typfall Edmund, ar en genomgripande omarbetning och
vidareutveckling av den Omfall Edmund. Skalet till att omarbeta omfallet ar
att omvarldsutvecklingen utvecklats i ett tempo som déa var svart att forutse.
Att tex. ifrdgasatta den transatlantiska lanken s& sent som 2016 var
otankbart. Det var inte heller da ndgon professionell bedomare som trodde
att Storbritannien skulle lamna EU.

Scenariot ar ett forsok att beskriva nagra av de hot som totalforsvaret kan
komma att stallas infor, hur de olika delarna av samhallet reagerar pa hoten
och iviss man vad det far for konsekvenser.

Syftet med scenariot ar att tvinga beslutsfattare, stabspersonal och
handlaggare inom offentlig sektor och berorda delar av privat sektor att
fundera pa vad handelseforloppet innebar for dem. Hur skulle jag agera om
det har hande? Vad har jag for stod att agera som jag gor?

Typfall Edmund beskriver ett antal handelser vilka alla — av pedagogiska skal
- ager rum inom en mycket kort tidsram. En verklig kris av samma slag som
den fiktion vi har beskriver skulle antagligen vara mer utdragen i tiden. Inte
minst operationer som syftar till att paverka var uppfattning av situationen
och var formaga att fatta beslut bor vara utdragna over flera ar.

Som lasaren kommer att marka berors aven olika slag av handelser som
faktiskt redan har agt rum, i vart land eller i utlandet. For att skapa
forutsattningar for ett fortsatt resonemang om risker och riskhantering,
hotbild och motmedel sa valjer vi att beskriva handelseforloppet pa detta
satt. Handelserna i Typfall Edmund skulle kunna tankas intraffa inom en
relativt snar framtid, kanske redan inom nagot ar.
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Fore dagen D - En tilltagande oro i omvarlden

Det varldspolitiska landskapet skiftar form

USA

Donalds Trump's inledande tid som president har lett till konflikter med
USA:s olika underrattelsetjanster, Silicon Valley, delstaten California,
Washingtons byréakrater, domstolar, de av demokraterna dominerade
ostkustdelstaterna och liberala media som CNN och Washington Post. Det ar
upplagt for en destabilisering av USA pa ett for EU och allierade — samsta
tankbara satt.

P4 ryska hemsidor jamfors handelseutvecklingen med Sovjetunionens
kollaps 1991, situationen i USA har manga likheter med den pastas det.
Denna uppfattning delas inte av ndgra seriosa bedomare.

Utrikespolitiska skeenden gav bagge parter annat att tanka pa.
Aterkommande kinesiska provokationer mot Taiwan och ett aggressivt
upptradande utanfor Vietnams kust har gjort att frdgan om Ryssland har
tonats ner i Washington D.C.

Nordkoreas aggression mot Sydkorea och Japan backas inte langre upp av
Kina och samtliga berdrda lander har "fingret pa avtryckaren”.

Kinas nya, mer aktivistiska utrikespolitik i det maritima naromradet har
motts av en stegvis okande amerikansk flottnarvaro. Oron for Kinafragan
har kommit att uppta mycket av de utrikespolitiska diskussionerna i
Washington D.C.

De amerikanska relationerna med Ryssland som kraftigt forsamrades
vintern 2017 har inte forbattrats, trots en kort "smekmaéanad” vintern 2017,
men trenden med ett minskande amerikanskt intresse for Europa — ett arv
frdn Obama — har fortsatt. Kina ar alltmer i fokus.

Kina

Kina har under langre tid upplevt oro i landets vastra delar, bland den
huvudsakligen uiguriska, muslimska befolkningen i provinsen Xinjiang. Pa
olika satt, bade positivt och repressivt, har regeringen i Peking forsokt att fa
ordning pa situationen.

En av de typer av atgarder man har vidtagit ar omfattande finansiella och
kulturella investeringar, inte bara i Xinjlang utan aven i sina centralasiatiska



grannlander Tadjikistan, Kirgizistan och Kazakstan. De tva sistnamnda med
relativt stora rysksprakiga minoriteter.

I Kazakstan har de kinesiska aktiviteterna koncentrerats till den fran
Xinjilang sett narliggande sydliga provinsen Almaty (tidigare Alma-Ata) runt
staden med samma namn, den storsta staden i landet.

Kineserna har flexat sina finansiella muskler och darvid gjort stort intryck
pa kazakerna. P& kort tid har man blivit den helt dominerande investeraren i
miljonstaden.

Ryssland

Samarbetet inom BRICS (Brasilien, Ryssland, Indien, Kina och Sydafrika)
fortsatter pa olika plan men utan ndgra stora initiativ riktade mot USA:s eller
EU:s dominerande stallning | varldsekonomin. Inte minst har Rysslands
ambitioner att [dta BRICS-landerna utmana USA och EU tonats ner.

Efter de branta prisfallen pd olja under 2014-15 har oljepriserna ater stigit
nagot, men ligger alltjamt lAngt under de nivaer som foreldg under det tidiga
00-talet.

For Rysslands del har prisokningarna, i kombination med havandet av
méanga men inte alla sanktioner, lett till ett andrum | ekonomin. Samtidigt
finns de interna strukturella problemen kvar. En alltjamt réavarubaserad
export, den omfattande korruptionen som utgor ett effektivt hinder mot
nodvandiga investeringar och "brain drain”. Alltfler valutbildade valjer att
lamna Ryssland trots olika forsok fran regeringens sida att hejda
utflyttningen. Olika bedomare gor jamforelsen med DDR innan augusti 1961.
Hur lange har landet rdd att forlora kvalificerade och utbildade
medborgare?

Under 2017 blev sparen av sprickor mellan Ryssland och Vitryssland allt
tydligare. Efter ett antal utspel fran den vitryske presidentens sida blev
konflikten uppenbar och akut. Under statskuppsliknande former avsattes
presidenten och eftertraddes av en starkt prorysk general. Vart den avsatte
presidenten tog vagen ar okant, men enligt uppgift skall han "befinna sig i
husarrest” ndgonstans utanfor Minsk.

Det ekonomiska andrum som Ryssland har fatt genom okade oljepriser har
anvants till fortsatt rustning. Nodvandiga investeringar i infrastruktur,
pensioner och offentlig sjukvard har fatt sta tillbaka, vilket har lett till ett
sakta stigande missnoje bland ryssar, framst i de storre staderna.



Utvecklingen i Kazakstan, med en etniskt rysk befolkning flera ganger storre
an deniBaltikum, har skapat viss oro | Moskva. Det uppstar ifragasattanden
av om Putin verkligen klarar av att vara ett stod for alla i Russkij Mir, den
rysksprakiga varlden. Kina har nu tagit ledartrojan fran Ryssland i landet.
D& ifragasattandet inte sker oppet kommer inte heller nagot svar fran Kreml
men bedomare | Moskva, bade ryska och utlandska, ser en utveckling som
mojligen kan komma att hota regeringens legitimitet.

Kreml| utmanas samtidigt fran ett annat ovantat hall. En rysk exilgrupp,
fordelad mellan Gdansk och Berlin, har oOppet argumenterat for att
Kaliningradomréadet ska bryta sig ur Ryska Federationen. Gruppen vill bilda
regionen 'Kantgrad” som ska kannetecknas "av anstandiga vagar,
yttrandefrihet, god halso- och sjukvard, frinet fran korruption och statligt
godtycke, samt att vAra pengar inte ska anvandas till angreppsvapen”. Om
regionen vill n& sjalvstandighet, tillhnora Polen, Litauen eller rentav Tyskland
ar oklart. Regeringarna | de namnda grannlanderna uppfattar situationen
mest av allt som genant, men den har vackt mycket starka reaktioner |
Moskva.

Den ryska ledningen talar om undergravande av nationen och om
landsforraderi. Man vill lyfta ett varningens finger. "Se bara pa de ryska
systrar och broder som fortrycks | Estland och Lettland.” Ungefar samtidigt
inleds en vag av obehagliga valdsdad i Estland, riktat mot estlandare av ryskt
ursprung.

En oannonserad rysk/vitrysk militar ovning "Visent” inleds invid vitryska
gransen, genomfors som en offensiv vasterut och avslutas i vaster om
Grodno, nara det polsk/litauiska Suwalkigapet. Efter genomford ovning kan
utlandska bedomare inte se nagra spar av att de ryska forbanden atergar
osterut.

Turkiet

Terrorbombningarna pa turkisk mark har okat i omfattning. Det finns tecken
pa att bade jihadister och kurdiska separatister ligger bakom. Inom ramen
for NATO-samarbetet har Turkiet fort fram uppfattningen att landet ar
under attack, och NATO bor overvaga stod enligt artikel 5.



Natos medlemmar staller sig kallsinniga till dessa tankar, aven om flera
medlemsstater erbjuder landet bilateralt stod i den svéra situationen.
Undantaget ar Ungern som ovantat anser att NATO bor stalla sig bakom
Turkiets begaran.

EU

Det har gatt upp for bade Storbritannien och for EU att arbetet med att
ersatta medlemskapet med bilaterala avtal EU/UK kommer att ta atskilliga
ar.

Den brittiska allmanheten har redan upplevt betydande forsamringar i

ekonomin och manga drar slutsatsen att detta beror pa EU:s vilja att straffa
UK for att landet valt att lamna unionen.

EU-landerna Rumanien, Ungern och Slovakien har alla fatt se en kraftigt
forsamrad ekonomi under de senaste tolv manaderna men allra varst ar
laget for Rumanien. Social och politisk oro | Moldavien har spillt over pa
Rumanien. Foretradare for den ryskledda enklaven Transnistrien borjar tala
om behovet av att f& ordning pa Moldaviens forfall, som utgor en risk for
Transnistrien.

Men det storsta orosmomentet for EU ar NATO's forméaga att skydda den
ostra gransen. Den politiska utvecklingen EU's grannlander osterut framst
Turkiet och Ukraina orsakar fortsatt huvudvark. Aven utvecklingen i
Baltikum och Polen ar skal att oroas.

F d Jugoslavien

Sakerhetslaget pa Balkan har forsamrats drastiskt. I Bosnien-Hercegovina
har motsattningarna mellan de tva stora entiteterna Srbska Republika (SR,
huvudsakligen ortodoxa serber) och Federationen BiH (huvudsakligen
muslimska bosniaker och katolska kroater) ater okat.

Pa kort tid utfordes tre politiska attentat i Banja Luka, huvudstad i SR. Tva
bombattentat misslyckades, riktade mot republikens serbiske president och
mot bosniakiske vicepresidenten aven om bagge bomberna fororsakade
civila dodsoffer. I det tredje attentatet mordades republikens kroatiske
vicepresident av en krypskytt. Attentaten fororsakade en vag av bitterhet
inte bara inom landet utan aven i Kroatien och Serbien.

Omedelbart efter attentaten upprattade Srbska Republika pa eget initiativ
kontroller vid alla storre overgangar till Federationen, ett oppet brott mot
landets lagar och mot internationella overenskommelser. Personalen som



bemannar kontrollerna ar dock inte etniska serber, men militart utrustade
och upptradande "utlanningar”.

Handelserna har lett till upprordhet bade i Sarajevo och Bryssel men inga
motatgarder har vidtagits. Dock har och flera lander pa den arabiska halvon
vant sig till BiH bosniakdominerade regering och forklarat sig vara redo att
stodja regeringen med "pengar, materiel och folk” om behov skulle uppsta.

Kreml har forklarat att stabiliteten i regionen kraver att folket i Serbien skall
kunna leva som fria och ohotade av sina grannar. En mindre grupp
dumaledamoter har gatt langre med [o6ften om att man "inte kommer att
overge sina ortodoxa serbiska broder”. Kreml har ocksa gjort stort nummer
av Bryssels oformaga att stabilisera situationen och man aterkommer gang
pa gang till NATO's flygbombningar 1999 for att skapa en bild av att dagens
oro i grunden orsakats av NATO.

Manaden fore dagen D - sakerhetslaget blir snabbt samre

Ryssland har hojt tonlaget avsevart mot Ungern, Rumanien och Slovakien
mot bakgrund av pastddda obetalda gasfakturor. Dessutom har sedan
Ryssland gjort ansprak pa oljerika omraden i Arktis som Norge och Danmark
ansertillhnora dem och nu gor man nya politiska utspel dar kraven upprepas.

Underrattelsetjanster i vast bedomer att det padgar en intern maktkamp |
Kreml och att hokarna ar pa vag att ta dver. Hokarnas malsattning ar att EU
och NATO skall upplosas, att grannlanderna skall vanda sig till Ryssland for
beskydd och sakerhetsutfastelser. Hokarna vill att rysk energiexport skall
omdirigeras fran sydostra Europa till norra och vastra Europa dar
ekonomierna ar starkare. Ryska energiministeriet har utarbetat ett
avtalsforslag som binder Finland, Baltikum, Polen, Sverige, Danmark,
Holland, Frankrike och Tyskland till rysk energiforsorjning i hundra ar
framat. I vast skrattar man at forslaget och avfardar det som en del av
Rysslands informationskrig men ett fatal valkanda politiker och
finansprofiler talar sig varma for detta ekonomiskt fordelaktiga erbjudande.

Osterrike har ansokt om medlemskap i Nato, Finland och Sverige diskuterar
en snabb NATO-anslutning vilket foranleder mycket skarpa protester fran
Kreml.

Polen och Litauen har stangt mojligheterna for landtransport mellan ryska
huvudlandet och Kaliningradomradet.

Det franska partiet Front National har samlat en rad mer eller mindre
hogerextrema partier bakom ett upprop om att EU bor upplosas. Italienska



och spanska oppositionspolitiker har under en tid foresprakat en atergang
till nationella valutor och diskuterar aven uttrade ur EU och NATO.

En stigande militar spanning i Ostersjéomradet

Oroligheter blossar upp | Estland efter det att tva rysksprakiga ungdomar
brutalt har misshandlats utanfor sin skola. Efter fyra dagar med bilbrander
och protester 1 Narva och skottlossning | narliggande Sillamae med
sammanlagt fyra doda och ménga fler skadade har oron i hela Estland blivit
stor. I Moskva ar man upprord over hur de rysksprakiga utsatts for
"skoningslost vald”". Tonen fran ryska ambassaden i Tallinn och fran Sergej
Lavrov ar bade hard och fordomande. Den estniska "regimen” sags sakna
kontroll over eget territorium eller — annu varre — bryr sig inte om sina
rysksprakiga undersatar.

Innan Estlands regering hunnit formulera sig till ett svar exploderar en
bomb, den femte dagen, | den ryskortodoxa Alexander Nevskij-katedralen i
Tallinn. Ingen skadas vid dadet men en av kupolerna rasar samman.

Ryssland har — genom ombud — kraftigt okat aktiviteten i Baltikum och Polen
och det forekommer dagligen rapporter om olika former av aggressivt
agerande fran rysk sida. Sabotage, subversion, informationsoperationer
och aven misstankta bortforanden av enskilda personer. Luftrummen over
Baltikum, Polen och Finland kranks regelbundet. USA:s permanent
grupperade forband, missilforsvar och kryssningsrobotar i Baltikum, Polen,
Rumanien och Bulgarien tycks inte avskracka Ryssland. Mark val, Ryssland
tar officiellt avstadnd fran pastdenden om inblandning i ndgra som helst
omstortande aktiviteter.

Ryssland har aven forstarkt sin narvaro i Transnistrien och Kaukasus,
Svarta Havsflottan ovar nara territorialvattengransen till Rumanien och
Bulgarien och sedan ndgra manader ovar Vitryssland och Ryssland helt
integrerat.

Sabotage och subversion har blivit vardag | Budapest, Bukarest och
Bratislava. Ofta ar det lokala nationalistiska grupper som ligger bakom
attentat, upplopp och mord.

I Barents hav och Arktis har det forekommit sporadisk stridskontakt med
finkalibrig eld mellan ryska flottenheter och danska, norska och
amerikanska men ingen av sidorna har lidit forluster. Hittills har eskalering
undvikits.



Inom det ryska territoriet ar nu delar ur samtliga forsvarsgrenar
mobiliserade. Mest i0gonfallande ar att de strategiska robottrupperna ar
satta i beredskap, om aninte hogsta beredskap. Karnvapentriaden har ovats
flera ganger under det senaste aret. Ett rotationssystem som innebar att
ungefar halva Rysslands krigsmakt standigt ar insatta har etablerats.

Amerikanska Marinkarens forhandslagrade brigad i Trondheimsomradet
har aktiverats och personalen har flugits over fran USA. Forbandet
genomfor "force integration” och Sverige har fatt en formell forfragan om
mojligheten att inom ramen for Vardlandsavtalet kunna nyttja det svenska
vagnatet, jarnvag och hamnar.

I Ostersjon har det svenska signalspaningsfartyget Orion flera gadnger haft
pahéalsning av ryska fartyg som ibland medvetet krockat med fartyget. Aven
ryskt stridsflyg har flugit an mot Orion och vid ett tillfalle till och med slappt
barlastade bomber, alltsd utan sprangverkan men anda att betrakta som
"hostile act”.

Sverige kranks regelbundet av frammande makts ubatar och stridsflygplan.
Ub&tarnas nationalitet ar okand men stridsflygplanen ar uteslutande ryska.
Rysk signalspaning ar mycket nargangen och maste standig avvisas av
incidentberedskapen | Visby och Ronneby. USA:s och Natos signalspanings-
och ledningsflygplan har sedan en tid tillbaka permanent
overflygningstillstdnd over Sverige.

Sverige forbereder sig for mojlig militar konflikt

Genom ett antal smé steg har resurserna till det militara och civila forsvaret
successivt okats, men det ar inte fraga om en distinkt kursomlaggning.

FMV:s flygverkstader har slagit | kapacitetstaket och man jobbar treskift,
helg som vardag. Reservdelar, framst fran USA, ar svara att fa fram i tid.
Flygbransle ar dock ingen trang sektor annu. Det ar personalen som satter
den viktigaste begransningen och det overvags att kalla in flygforare som
gattipension eller gatt till naringslivet for att ge dem en snabbutbildning. Det
finns dock begransningar i utbildningssystemet som inte medger ett sddant
forfarande.

En formell forfragan fran Pentagon har ocksa inkommit till Hogkvarteret att,
inom ramen for vardlandsavtalet med NATO avseende stod till utlandska
forband, upplata svenska flygbaser och avrop av svenskt logistiskt stod till
gastande flygforband.

Den svenska marinen har under lang tid nyttjats till bristningsgransen.
Reservofficerare har kallats in och arbetar nu heltid for att kunna halla



igang alla fartyg. Marinverkstaden har precis som flygverkstaderna natt
maximal kapacitet men har inga begransningar att fa fram reservdelar
annu.

Det konstateras i samband med en logistikberedning att vissa fornodenheter
och som har lagerhéllits av FMV nu borjar ta slut och tjanster borjar na
kapacitetstaket och FMV méaste nu handla upp detta p4 marknaden om
beredskapen skall innehdllas. I samband med detta skall det ocksa
forberedas en inkallelse och mobilisering av T-soldater och varnpliktiga.

Tillgdngen pa mat, vatten och drivmedel ar inte granssattande for
Forsvarsmakten annu men ett ingdngsvarde for planeringen ar att det nu
finns en avsevard risk att samhallet borjar hamstra drivmedel. Det kan aven
galla flaskvatten men det utgor for narvarande inte ndgon begransning.

All kvalificerad ammunition ar fordelad pa forbanden sd nasta steg ar att
genomfora en ny upphandling och inom ramen for forcerad produktion
ocksd ta hjalp av den svenska forsvarsindustrin for att fa fram den
kvalificerade ammunition som tillverkas i Sverige. Okvalificerad ammunition
utgor ingen begransning.

Aven inom de militara forband som éannu inte aktiverats sker nu
forberedelser. Forsvarsmakten vidtar olika steg for att forbereda atgarder
enligt HNS - motta militart stod frdn andra stater, i forsta hand med
anledningen av forfragan fran USA.

Arbetet att lopande inhamta, analysera och tolka underrattelser om hur
laget utvecklas blir mer intensivt. Forsvarsmakten gor det dels i egen regi,
dels i samverkan med Polisen och andra myndigheter.

Var regering arbetar for hogtryck

Genom alla tillgangliga internationella kanaler stravar regeringen att
systematiskt samla underrattelser om hur andra stater ser pa utvecklingen
i Sverige och i Ostersjoregionen.

Man vill diskutera utvecklingen med andra i olika fora: I Bryssel bade genom
informella och formella kontakter inom EU, samt informellt inom Nato.
Sverige deltar nu ej i ndgot av Natos formella moten.

I var nara omvarld aktiverar Sverige kontakterna med Nordiska Radet och
CBSS (Baltiska Radet — Norden plus Ostersjolanderna).

<



Ambassadmoten ager rum, bade med ambassader i Stockholm och genom
svenska ambassaderiutlandet. Sarskilt aktiva ar man i Bryssel, Washington,
Geneve och Berlin.

Ganska snabbt tvingas regeringen dra slutsatsen att varje enskilt land har
sina egna intressen — och sina egna farhagor - ifraga om den uppkomna
internationella krisen. Varje enskilt lands politiska och diplomatiska
resurser ar starkt fokuserade pa det egna landets svarigheter och det ar
darfor inte latt for var regering att samla ndgot engagemang kring den
specifika svenska situationen.

Den inrikespolitiskt viktigaste fragan ar pa vilket satt den uppkomna krisen
kan komma att péverka grundlaggande samhallsfunktioner samt
invanarnas liv och halsa.

Regeringen kraver in underlag fran olika myndigheter om laget i deras
respektive sektorer och fran MSB begar man att f& en bild av kritiska
beroenden under de pafrestningar som samhallet nu moter.

Ganska snart ar ett antal omstandigheter uppenbara:

e Sjalvstandigt agerande  myndigheter, bade statliga och
kommuner/landsting/ regioner ar inte alltid vana vid samverkan med
regeringen eller med andra myndigheter. Detta leder till en viss
troghet nar regeringen forsoker skapa sig en uppfattning.

e Den allmanna krismedvetenheten och praktiska beredskapen skiljer
sig at inom olika myndigheter och sektorer. Skillnaderna ar
betydande.

e Kontakterna mellan myndigheter och privat sektor ar generellt svaga
och e systematiskt uppbyggda vilket forsvarar arbetet med att skapa
en rattvisande lagesbild

e Inom manga enskilda myndigheter finns en god analyskapacitet
avseende det egna verksamhetsomradet men formagan pa nationell
niva (regering och riksdag) ar svagare.

e Regeringen ar inte val ovad for eller forberedd pa att, inom ramen for
svenska forvaltningsprinciper, leda landet under pagaende kris.

Det privata naringslivet ser med oro pa laget

Inom den privata sektorn ar manga foretag organiserade for att med kraft
hantera olika kriser pa foretagsniva, men fa ar redo for mer omfattande
kriser av nationell karaktar. Alla delar av foretagens planering, fran
organisation och lagerhallning till energiforsorjning, transporter och
sakerhetstankande, bygger pa fredsforhallanden.



De viktigaste undantagen ar de foretag som ar leverantorer till
Forsvarsmakten eller FMV och petroleumindustrin.

Runt om i landet har foretag borjat fundera over och planera for hur den
annalkande krisen bast ska hanteras. I juridisk mening rader djupaste fred
varfor utgdngspunkten ar — och skall vara - att varna foretagets intressen i
forsta hand.

Manga av de utlandsagda foretagens ledningar kontaktar sina agare for
konsultationer. Agare vilka i vissa fall kan géra andra prioriteringar an
svenska agare.

Nagra foretag, framst de storre, borjar sondera terrangen genom att soka
kontakt med statliga myndigheter. Det visar dock inte vara sjalvklart for alla
vilken myndighet som ar eller borde vara den naturliga kontakten.
Myndigheternas kapacitet borjar ocksé bli anstrangt och fragor hanvisas
vidare mellan myndigheterna.

Blaljusmyndigheterna forbereder sig

Rikspolisen har forstatt att pafrestningarna pa den egna organisationen
kommer att bli betydande. Ett okat tryck for att uppratthalla ordningen kan
komma att innebara att andra polisiara insatser maste prioriteras ned. Man
forbereder sig bland annat genom semesterstopp och planering for
overtidsuttag.
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Dagen D

P4 Dagen D:s morgon kommer allvarliga och orovackande nyheter fran
karnkraftverket i Ringhals. Vad som forst beskrivs som en svar olycka visar
sig snabbt vara sabotage. Okanda forovare har lyckats penetrera
anlaggningens sakerhetssystem. Ett synnerligen kvalificerat "inbrott" tycks
ha begéatts. Mer information an s& kommer inte ut fradn Ringhals, EON eller
Vattenfall.

Massmedia fylls av spekulationer men de enda som uttalar sig fran offentligt
hall ar Polisen Vastra Gotaland och Raddningstjansten Storgoteborg men
deras utsagor ar mycket korta och de ber om allmanhetens forstaelse for
att de behover arbeta ostort.

Dagen D+1

Denna dag patraffas en "smutsig bomb” | Goteborgs hamn. I media beskrivs
bomben som nagot som tillverkats av stoldgods fran Ringhals dagen innan.

-
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En utmaning for Blaljusmyndigheter och Forsvarsmakt

De bagge handelserna staller stora krav pd redan anstrangda resurser.
Polisen stalls infor den dubbla uppgiften att hantera skadan (uppratthalla
ordning, trafikledning, motverka plundring etc.) och motverka risken for nya
attentat vilket staller okade krav pa bevakning. Det kan bli aktuellt att
utrymma delar av Vastsverige, inklusive Goteborg, vilket | sa fall beror ett
stort antal manniskor.

Det mojliga skadeutfallet kan leda till en belastning som ar storre an vad
raddningstjanst och sjukvard ar dimensionerade for.

Blaljusmyndigheterna behover fordela resurser inom riket till Vastsverige.
Medan Polisen kan styra detta pd nationell niva tar det langre tid for
Raddningstjansten, da stora delar av denna ar en kommunal angelagenhet.

Forsvarsmakten tar in de bdda handelserna i sin bedomning av laget och
vidtar steg for att forbereda insatser av Hemvarnet. Fokus for planeringen
ligger kvar, att sakerstalla att Forsvarsmakten kan losa sina egna, militara
uppgifter.

Den politiska reaktionen

Sabotaget vid Ringhals och bomben i Goteborg vacker stor internationell
uppmarksamhet. Regeringen behover pa olika satt visa for omvarlden att
man har kontroll over situationen.

Har finns aven den regionala dimensionen, att sarskilt informera de narmast
berorda grannarna Danmark och Norge samtidigt som Sverige genast
maste vacka fragan om alternativa transportvagar om Goteborgs hamn ar
obrukbar.

Regeringen behover aven underrattelser. Man genomfor telefonmoten med
ett antal vanligt installda lander for att diskutera om detta ar ett exempel pa
internationell icke statlig terrorism eller om det kan finnas kopplingar till
frammande makt.

Men aven om kommunikationen med andra stater ar intensiv, agerar
Sverige fortfarande pa egen hand.

Ganska snabbt overgar det internationella intresset till kritik:
Handelsen vid Ringhals vacker fragan hur bra Sverige ar pa att skydda sin
strategiska infrastruktur. Representanter for internationellt naringsliv



ifrdgasatter landets forméaga att skydda dem med tanke pa attentatet i
Goteborgs hamn.

Bakom de mer specifika fragorna finns mer allmant tvivel. Har Sverige
kontroll over situationen? Vet man ens vad som har skett?

Regeringen ser nu behovet av att snabbt forma strategiska planer for
kommunikationen omvarlden och att borja agera enligt plan.

Inrikes ar de politiska utmaningarna annorlunda. Regeringens stravan att
uppratthalla de viktigaste samhallsfunktionerna blir nu utsatt for allt
svarare pafrestningar. Regeringen arbetar hart for att skapa en samlad
lagesbild over det som skett | vastra Sverige. Inte minst for att tydligt kunna
formulera behov av stod fran andra delar av Sverige samt fran omvariden.

Samtidigt ar regeringens operativa ledningsformaga begransad, da
huvuddelen av ledningsresurserna finns inom olika myndigheter och det ar
dar det mesta arbetet utfors.

De bada handelserna som har agt rum i skilda kommuner vaxlar snabbt upp
till att bli kriser som hanteras pa lansniva. Men det beror tva olika
lan/regioner, vilket forsvarar det praktiska arbetet att f& overblick och
ytterst svarigheter att prioritera mellan de tva krisomradena.

Till det kommer svarigheter att f& klarhet i laget inom de samhallssektorer
som helt eller delvis bedrivs | privat regi, som privat sjukvard,
underleverantorer till sjukvarden och stora delar av transportsektorn.

Paverkan pa det privata naringslivet

Ringhals, Vattenfall och Goteborgs Hamn har val utvecklade och ovade
krislednings- och krishanteringsplaner sedan tidigare, vilket kommer till god
anvandning i den nya situationen.

Nar man blir medveten om den smutsiga bomben | Goteborgs hamn initieras
omedelbart kontakter med Forsvarsmakten. Utover evakueringen runt
Ringhals tillkommer en mer komplicerad utrymning av Goteborgsomradet
samt sakring av omradet efter genomford evakuering.

Handelserna far stor effekt p& transportsektorn. Betydande resurser maste
styras om for att stodja evakueringen fran drabbade omraden. Till det
kommer behovet att skyndsamt omdirigera fartygstrafiken samt nodvandiga
forandringar i rals- och landsvagstransporter.



Det tyska foretaget Uniper och det svenska foretaget OKG utsatts for en
omfattande cyberattack avsedd for karnkraftverket | Oskarshamn. En
utomstaende aktor tar under ndgra timmar kontroll dver verkets kylsystem
och en hardsmalta kan forhindras forst efter att hela anlaggningen stangts
ned. Detta foranleder krismote inom ramen for MSB:s samverkansomrade
SOTI nar nu landets energiforsorjning star infor en ny och allvarlig hotbild.

Dagen D+2

Den hittills okanda gruppen ISIS Hamnare tar pa sig dadet | Ringhals men
SAPO avfardar ganska snart det sparet eftersom ingen av de jihadistiskt
sinnade aktorerna - som man foljt under ménga ar - anses ha kapaciteten
att utfora en sa pass kvalificerad operation. I samband med
inbrottet/sabotaget pa Ringhals visar det sig att fyra poliser och ett tiotal
medarbetare och vaktare pa karnkraftverket har dodats. Massmedia
beskriver handelsen som en terrorhandling.

Den "smutsiga” bomben leder till att Goteborgs hamn nu bedoms vara
obrukbar for flera manader framat. Dessutom genomfors utrymning av
befolkningen | Halland med omnejd. Detta gor att Sveriges viktigaste
infallsport for varuimport ar stangd och att varulagren runt om i landet
minskar med en rasande fart. Den sektor som snabbast paverkas pa bred
front ar livsmedelsindustrin.

En agarstrid utbryter i Preems moderbolag vilket bla. péaverkar
produktionen vid Preems raffinaderier. Det visar sig att den tidigare agaren
fatt s stora problem i sitt hemland att han i hemlighet tvingats salja stora
delar av sitt aktieinnehav till en agare med kopplingar till ryska oljeforetag.

Medarbetarna vid raffinaderierna gar ut i en vild strejk i protest mot nya
bestammelser och villkor, ndgot som den nya agaren menar ar brottsligt och
nu hotar man fran den nya agarens sida med att stanga ned verksamhet till
dess att man natt en acceptabel overenskommelse. En allvarlig storning
skulle innebara att Sveriges raffinaderikapacitet kraftigt nedgar och
beroendet av import av olja, inte minst fran Ryssland okar patagligt.

Senare under dagen lagger gruppen ISIS Hamnare ut en video pa YouTube
som visar en lastbilschauffor som narmar sig sin lastbil en vacker morgon
mot en fond av vajande bjorkar och kvittrande faglar. Nar chaufforen tar i
dorrhandtaget detonerar en bomb i lastbilen och han slits i stycken.



[ textrutor som visas efter explosionen forklarar ISIS Hamnare att ar att
detta ar borjan pa hamnd for att svenskar deltagit i folkmordet av
Muhammeds soner i Afghanistan, Libyen, Somalia och Mali. Som ett forsta
steg ska alla lastbilschaufforer som pa ett eller annat satt ar involverade |
stodet till Forsvarsmakten och svenska staten do.

Filmen avslutas med en sekvens som pa nara hall visar avrattningarna av de
vaktare som utgjorde yttre post pad karnkraftverket i Ringhals tva dagar
tidigare.

Pa kvallen rasar en 300 meter hog telemast i Bergslagen, ndgon mil norr om
Orebro. Efter besiktning av platsen kan polisen snabbt dra slutsatsen att
masten har blivit utsatt for sabotage. Nagon har agnat sig at att avlagsna ett
stort antal muttrar for att fororsaka fallet. Nar handelsen blivit allmant kand
kommer det fram nyheter om ett funktionsfel pa en annan mast i
Filipstadstrakten nagra mil vasterut. Spekulationer om eventuella samband
mellan handelserna startar omedelbart i sociala media. Aftonbladets har
rubriken "Sabotage mot flera master — ar kriget har nu?” pa lopsedel och
forstasida och pé Aftonbladet TV sander man filmsekvenser ur filmen
"Forebudet”.
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Reaktionerna inom naringslivet

Inom akeri- och transportnaringarna skapar nyheterna om den mordade
lastbilschaufforen betydande oro. Ingen chauffor onskar gd samma ode till
motes som den mordade kollegan, skyddsombuden maste fundera pa hur
sakerheten ser ut pd sina respektive arbetsplatser och foretagsledningarna
maste gora sina oOvervaganden som arbetsgivare och utifrdn det
ekonomiska ansvaret.

Bevakningsbranschen upplever en kraftig uppgang av utokad bevakning och
rondering och ar nara nog tomda pa resurser trots att alla behovsanstallda
har planerats for uppdrag. Foretagsledningarna oOvervager att
resursplanera tillsammans for hela branschen och soker via myndigheter
klarhet 1 vilka bevakningsobjekt som ska prioriteras — ndgot som
regelmassigt hanvisas till MSB (men aven Polisen) d& "sektorsmyndighet”
inte ar insatt i annan sektorsmyndighets eventuella prioriteringar.

Foretagens krisledningsfunktioner initieras under dagen for att kunna mota
den nya situationen och det overgripande behovet ar att fa sakrad
information (underrattelser) om laget pa kort och lang sikt samt
prioritetsbaserade inriktningsbeslut som stod for egen krisledning och
fortsatt foretagsledning. Snabbt enas foretradare for akerinaringen att
gemensamt hos Polisen stalla krav pa eskortskydd vid transport av vissa
kritiska produkter, framst drivmedel och livsmedel.

Hotbilden mot raffinaderierna har okat sedan agarstriden i Preem lett till
sympatistrejker vilket 1 sin tur lett till att medborgargarden och spontant
uppkomna grupper av arga konsumenter hotat att misshandla medarbetare
vid raffinaderierna om de inte omgaende aterupptar arbetet. For att skydda
den kvarvarande raffinaderikapaciteten i landet etableras nya rutiner, med
onskemal om inhyrda privata vaktare, polis och hemvarn. Det visar sig dock
snart att ingen av dessa har tillgangliga resurser.

Under dagen paminns aktorer om den lagstiftning som reglerar "Sky/dighet
for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta
totalforsvarsplaneringen”men ganska fa foretag har en god uppfattning om
vad denna lag innebar mer praktiskt och vad varre ar, det finns inga
myndigheter som kallar till deltagande i totalforsvarsplanering. Foretagen
stadr undrande infor detta.

Ett besvarligt lage for regeringen

Dess nya handelser skapar an hogre tryck pa regeringen att samverka med
omvarlden. Utmaningarna ar flera:

<



e Uppgiften att dadet vid Ringhals skulle vara jihadistiskt till sin natur
starker behovet av att fa underrattelser fran andra lander, inte minst
for att kunna beddma risken for nya attentat. Aven om regeringen har
tagit del av SAPO:s ifrdgasattande av jihadistsparet si har denna
information — av skal kopplade till stark psykisk press - annu inte
trangt genom i regeringskansliet.

e Den plotsligt halverade raffinaderikapaciteten kommer valdigt snart
—inom nagot dygn - att paverka tillgangen pa drivmedel bade i Sverige
och i de lander som koper raffinerade produkter fran Sverige.

e Livsmedelsforsorjningen forsamras hastigt till foljd av att Goteborgs
Hamn ar avstangd.

e Litauen uttrycker oro for landets energiforsorjning till foljd av
bortfallet | Sverige.

e Inomnagratimmar kommer fler sakerhetstjanster an den svenska att
ifrdgasatta jihadistkopplingen, vilket gor att man i olika lander snart
aterkommer till frdgan om Sverige har kontroll over situationen eller
inte. Uppmarksamheten i utlandska media borja na stormstyrka vilket
inte underlattar regeringens forsok att framsta som trovardiga.

Pa en mer praktisk niva inleds samverkan mellan olika landers transport-
och naringslivsministrar for att I6sa de uppkomna transportbehoven. Fran
bl a Danmarks och Norges sida uppstar irritation over vad de anser vara
svensk oforetagsamhet och "ickehantering” av vissa delar av krisen. For de
svenska forhandlarna ar det tydligt att varje enskilt land moter olika svara
problem for sin egen del, vilket skapar stress i forhandlingarna.

Fran rysk sida kommer nu propaer om att svensk oforméaga att hantera laget
fororsakar Ryssland svara forluster genom bortfallna exportintakter.
Moskva for fram uppfattningen att Sverige ska fortsatta betala for
oljeimporten och att man aven bor fa& Preem att flytta
raffinaderiverksamheten till Ryssland och bygga upp raffinaderiverket
kopplat till Ust-Luga i sydvast om Petersburg. Om Sverige inte ar berett att
"skyndsamt overvaga' dessa tankar, sa kan Ryssland inte sakerstalla att
Sverige far all den information man behdver om terrorhoten.

Den inrikespolitiska situationen

Regeringens avsikt att uppratta och lopande modifiera lagesbilden blir allt
svarare att hantera genom det snabba handelseforloppet, komplexiteten i
frdgorna och helt enkelt genom den stora mangden av information och
underrattelser som flodar in.



Regeringen slits mellan den allmanna och i detta lage val spridda
uppfattningen att Ringhals ar ett jihadistdad och Sapos uppfattning att det
inte kan vara sa. I och med att en uppfattning ar kand, uppstar risk for
fortroendesvacka om regeringen skulle byta fot och stalla sig bakom en
annan.

Arbetet med att ta fram ett kommunikationspaket i syfte att motverka oro
och ryktesspridning intensifieras.

Den obehagliga insikten sprider sig att man antagligen annu inte sett allt.
Regeringen maste i sin ledning och planering inte bara rakna med att
hantera det som hittills skett, utan aven overvaga hur att agera om Sverige
drabbas av fler attentat eller storningar. Sarskilt viktigt blir frdgorna runt
forsorjning av drivmedel, livsmedel, dricksvatten, el, kommunikationer
lakemedel och transportkapacitet. Till detta en hart anstrangd polis,
raddningstjanst och sjukvard, samt mycket kravande storskaliga
evakueringar.

Man ar medveten om att samhallets resurser ar begransade. Regeringen
planerar darfor for vantade svara prioriteringar.

Utvecklingen hos Blaljusmyndigheter och Forsvarsmakten

Efter det senaste dygnets handelser star det klart att Polisens alagda
uppgifter nu vida overstiger organisationens kapacitet. Kravet pa
poliseskort vid transporter ar ensamt tillrackligt for att utsatta
organisationen for utmattningsrisk. En annan resurskravande uppgift som
plotsligt  har tillkommit ar att skydda den aterstdende svenska
raffinaderikapaciteten.

Punkter som Polisledningen utan drojsmal maste ta stallning till:

e Enhéardhant prioritering. Vad ska Polisen satsa pa och vad ska Polisen
tillfalligt helt slappa?

e Vilka polisiara uppgifter kan genast tas over av privata vaktare
respektive av Forsvarsmakten?

e Vilka atgarder kan vidtas for att tillfalligt cka Polisens egen numerar?

e FOr Sapo ar det viktigt att den felaktiga uppfattningen om inblandade
jihadister inte far mer spridning an vad som redan skett.

Parallellt med Polisen gor Forsvarsmakten sin beddmning. Aven om de
senaste dygnens handelser har utsatt samhallet for allvarliga
pafrestningar, kan inte Forsvarsmakten tappa fokus pa sin uppgift for att



istallet stodja det civila samhallet. All uppmarksamhet kravs pa att satta sina
egna forband i krigsdugligt skick.

Det Forsvarsmakten kan bidra med och som man ocksd gor, ar att
hemvarnssoldaterna kan bevaka vissa objekt. Samtidigt, eftersom fred
alltjamt rdder, ar hemvarnssoldaternas uthallighet begransad. S& val
soldater som befal har ordinarie civila jobb och deras arbetsgivare ar
mycket kritiska till deras franvaro.

Ovriga handelser

Kronprinsessan Victoria meddelar att hon inte avser att folja tronen nar
Kung Carl XVI Gustav avlider. I en I&ng intervju | SVT berattar honom sina
motgangar i livet och anger dessa som skal men sager ocksa ndgot om att
Sverige som ett feministiskt foregangsland skall visa att det ar fullt mojligt
for kungahus att abdikera fran statschefskapet. Kungen har inte
kommenterat valet men Expressens reporter hovreporter ar overtygad om
att beslutet inte ar frivilligt.

En konstitutionell debatt utbryter pa sociala media dar det framfors
spekulationer om att detta ar ett verk av Kreml och att ndgon tagit sig in pa
Drottningholm och framfort hot mot familjen. Hela den politiska vanstern
beskedet, Alliansen anser att tronfoljden skall hdllas och att det nu ar Carl
Philip som star pa tur. SD menar att skalen inte ar de ratta men att beslutet
kommer att respekteras.

De borgerliga ledarsidorna beskriver det som att Sverige tappar ett
identitetsarv medan vanstertidningarna skriver att detta ar ett satt for
Sverige att aterta titeln "Varldens modernaste land”.

Samma dag visar det sig att Riksarkivet drabbats av en oversvamning och
stora delar av den svenska arkivskatten gar forlorad, fran Karl XII
krigsforklaringar till Strindbergs

arbetshandlingar. Enligt
Kammarkollegiet forvaras aven
riksregalierna tillfalligt |

Riksarkivet men det ar okant om
de har paverkats.

Peter Englund beskriver det som
att Sverige i ett slag forlorat hela
sin historiska identitet.
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Dagen D+3

Under natten till D+3 utsatts sjukvarden i Varmlands lan for storningar. Mail
och patientsystem ligger helt nere mellan 03 och 06, sedan atergar allt till
det normala. I det omfattande mediala bruset som pagar, passerar denna
handelse helt obemarkt i media.

MSB konstaterar att detta ar en del av ett storre monster dar storningar pa
journalsystem och andra kritiska system kommer och gar med vissa
intervall. En chefslakare pé ett av de storre sjukhusen beskriver det som att
"nagon slar pd och av en strombrytare”.

P4 morgonen griper Forsvarsmakten en grupp individer barandes pa
hemmagjorda bomber som ar pa vag att ta sig in pad en hemlig
stridsledningscentral. Gruppen sager sig tillhora OKNYTT men SAPO
konstaterar senare att ingen av dem har identifierats tidigare och de har
dessutom falska ID-handlingar. Handelsen lacker genast till massmedia och
dar aterges att det ar OKNYTT som ligger bakom det planerade sabotaget.

Vid lunchtid lagger Wikileaks ut svenska kvalificerat hemliga (KH-stamplade)
handlingar for allman beskadan. Motivet sags vara att Sverige pa uppdrag
av CIA gillrat en "honungsfalla" for att fa Julian Assange domd och utlamnad
till USA. I det hemliga materialet rojs bland annat de bergrum dar svensk
luftstridsledning grupperar men aven ett flertal stabsplatser som ar tankta
som forsvarsmaktens ledningsutrymmen till vilka OB, forsvarsmaktsledning
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och Hogkvarteret skall omgruppera i krig. Samma sak med regeringen och
riksdagens krigsstabsplatser samt ett antal forrdd, anlaggningar och
skyddsobjekt av stor betydelse for rikets sakerhet.

Nastan samtidigt uppmanar olika vansterextrema organisationer till
demonstrationer och sabotage mot dessa anlaggningar med motivet att
staten har forskingrat medborgarnas pengar och genom olagliga
krigsforberedelser provocerat fram dagens situation. Ett svar kommer
snabbt. Hogerextrema organisationer bildar improviserade olovliga karer
med avsikten att ge sig ut till de rojda anlaggningarna for att bevaka dem och
for att "ta striden” med vansterextremisterna. Denna oonskade dubbla
mobilisering av grupper med privatpersoner binder resurser for polis och
hemvarn. Svenska massmedia ger de vanster- och hogerextrema
gruppernas aktiviteter stor uppmarksamhet.

Landstingen i Region Orebro och i Vasternorrlands Lan rapporterar om en
kraftig okning av antalet magsjuka. En forsta bedomning ar att det beror pa
icke tjanligt dricksvatten. Samtidigt kan regeringen konstatera att rykten om
forgiftat vatten florerar pd manga hall runt om i landet, aven om resultat i
form av faktiskt sjuka endast kan upptackas i tva av lanen.
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ICA:s problem med betalsystemen fortsatter. Lokalt lyckas handlare att pa
olika satt improvisera fram losningar for att ta emot kortbetalningar utan
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att kunna kontrollera kontosaldo. Forfarandet innebar en viss risk att
forlora pengar om kunden saknar pengar, men man kan anda nodtorftigt
halla igang affaren.

Tva ICA-handlare som har sina affarer i tva grannorter i Dalarna valjer en
annan vag. De stanger sina butiker i vantan pa att betalproblemen loses.

Stangningen av de tva butiker leder till vad ndgra roster pa natet valjer att
kalla "hungerkravaller”. Butikerna blir helt enkelt stormade och plundrade.
Tyvarr tar det tid for polis att komma till orterna eftersom Polisregion Mitt
har haft ett par oroliga dygn nere i Orebro.

Dock ar utlandska media en smula ovantat pa platsien av de smé orterna.
RT med kamerateam intervjuar oroade ortsbor och handelsen beskrivs
som en inblick i "den kollapsade livsmedelssituationen | Sverige”.

Dagen D+4

D+4 gar ett antal politiker, naringslivstoppar, diplomater och kulturpersoner
ut med ett gemensamt upprop | DN och SvD dar man kraver att regeringen
inte ska trissa upp konflikten med Ryssland genom att bjuda in NATO eller
USA. De protesterar mycket bestamt mot att Sverige skulle ta emot den
amerikanska marinkaren eller det amerikanska flygvapnet pa svenskt
territorium, ndgot de havdar ar planerat. De vill ocksa att Forsvarsmakten
omgaende avbryter samarbetet med Norge och Danmark eftersom de ar
NATO-lander. Artikeln foreslar inga andra konkreta atgarder annat an att
Sverige bor halla en 1ag profil och vara tillmotesgaende i vad som beskrivs
som modesta och rimliga krav fran rysk sida och forordar en
overenskommelse med Ryssland om energileveranser.

Samma dag uppstar ocksa en rad problem med jarnvagsnatet. Vaxelfel,
nedrivna kontaktledningar, signalfel och sparproblem gor att
jarnvagslinjerna Stockholm-Malmo, Kopenhamn-0Oslo, Stockholm-Luled och
Goteborg-Stockholm ar obrukbara ur strategisk logistiksynpunkt.
Strackorna ar helt enkelt blockerade av stillastdende tag. Delar av
strackorna kan fortfarande transportera personer mellan enstaka stader
men godstransporter blir meningslosa. Massmedia beskriver problemen
som en foljd av politisk vanskotsel och besparingar.

P4 morgonen ligger radio-, TV- och telefonnaten av okand anledning nere i
Gastrikland och Halsingland. Internet fungerar dock och via sociala medier
sprids nyheten om ett karnkraftshaveri i Forsmark som fororsakat ett stort
stralningsmoln och som nu sakta ror sig norrut. En avsandare som ser ut
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att vara TV4 lagger ut en kort video pa Twitter som visar ett stort moln.
Videoklippet sprids mycket snabbt.

[ hog takt laggs kommentarer och bilder upp som sags visa paniken |
Gavleomradet. Ett mindre antal personer paborjar spontan evakuering.

Nar telenatet ater fungerar blir manga privatpersoner uppringda och en
forinspelad rost forklarar myndigt att Gastrikland och Halsingland har
klassificerats som katastrofomrdden med anledning av reaktorhaveriet i
Uppland och att de boende snarast ska evakuera till Trondheim. Samma
budskap gar ut som SMS till mobiltelefoner. Darefter gar telefonnatet ner
igen.

[ Stockholm kan man bara konstatera att meddelandet ar falskt, att ingenting
har skett i Forsmark och att man saknar effektiva resurser att na
befolkningen i sodra Norrland.

Saval Forsvarsmakten som regeringen inser genast att det inte ar nagon
slump att det uttalade evakueringsmalet ar Trondheim, dar den
amerikanska marinkdren har stor del av sin forhandslagrade materiel och
nu haller pa att forma sina forband. Det gar som bekant inte att framrycka
rakt genom evakuerande civilbefolkning.

Flera olika slag av livsmedel ar nu slutsalda, inklusive mjolk och kaffe. P4 en
mindre ort | Vastergotland infinner sig en grupp unga, trevliga och
kortklippta man pa aldreboendet. Med sig har de mat, kakor, mjolk med
langre hallbarhet och gott om svenskt kaffe, med motiveringen "Vi vill inte
stillatigande se pa hur regeringens misslyckanden ska ga ut over vara
gamla, de som har byggt landet”. Handelsen uppmarksammas forst av den
hogerpopulistiska internetsiten Infowars, sedan av andra natsajter och
slutligen aven i bredare media som ett exempel pa hur frivilliga krafter
rycker in nar det svenska samhallet haller p& att rasa samman. En av de
trevliga unga mannen intervjuas och han berattar att gruppen bestar av
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patriotiskt sinnade, att man kommer att besoka fler aldreboenden framover
och att man ar oroade av att Sverige tyvarr saknar ledning.

Regeringens insatser

Till de tidigare uppgifterna om mojliga garningsman kommer nu aven
namnet OKNYTT, négot som flitigt aterges | media. Regeringen okar
anstrangningarna inom och utom landet for att fa en klarhet i vem eller vilka
som egentligen ligger bakom.

Inrikesministern okar anstrangningarna att fa underrattelser fran sina
kollegor i EU och fran Europol.

Sveriges ambassador | Moskva kallar till ett slutet mote med Tyskland,
Frankrike, Storbritannien och USA for att fa fram en lagesbild om huruvida
aktorer kopplat till den ryska staten ar inblandade, alternativt | vilken
utstrackning man kan tanka sig att Kreml skulle kunna ge stod.

Tysklands representant redogor kortfattat for laget gallande de manga
cyberattackerna som har riktats mot det tyska samhallet under de senaste
dygnen. Dessa attacker - och tyskarnas omfattande motatgarder - har varit
helt okanda for svenskarna medan de ovriga har hallits underrattade sedan
attackerna inleddes. Samtliga ovriga lander ar medlemmar i Nato.

Det senaste dygnets handelser har inte minskat omvarldens intresse for
Sverige eller styrkan i de kritiska rosterna.

De uppblossade oroligheterna | landet har okat Danmarks och Norges
frustration som pekar pa vad de menar ar den svenska regeringens
oformadga att hantera civil olydnad i landet samt de aterkommande
debatterna om HNS och samarbeten med Nato. Det bradskar att ta stallning
till den ryska kritiken och forslaget om raffinering 1 Ryssland.
Tidningsuppropet, som sprids aven utomlands, okar pressen.

Inrikes diskuteras fragan om skarpt beredskapsgrad men beslut fattas inte,
framst da regeringen annu inte anser sig fortfarande ha tillrackligt sakert
underlag for att fatta beslut om saken. Det star inte heller helt klart vad som
skulle vara tillrackligt sakert underlag. Dock leder diskussionerna till att
regeringen efter samrad med Forsvarsmakten ger klartecken for att
forbereda mottagande av NATO-forband pa svensk mark.

I diskussionerna om beredskapsgrad och om stod fran Nato syns
splittringen mellan olika partilinjer alltmer. Skiljelinjerna blir desto tydligare
dad regeringen har den mest heltackande bilden av skeendet, men
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riksdagsledamoter och partier grundar inte | alla avseenden sina
uppfattningar pa samma underlag. Vissa av de kallor som enskilda
riksdagsledamoter anvander sig av agnar sig dessutom at ren
desinformation, vilket forsvarar det politiska arbetet an mer.

Oroligheterna understryker vikten av att kunna ta ett samlat grepp om
kommunikationen till allmanheten om det som pagar. Forslag om detta
kommer fran flera olika myndigheter. Arbetet koordineras av MSB, under
medverkan av bland andra Sakerhetspolisen, Forsvarsmakten, FRA — och
regeringskansliet. Kontakter sker aven med Sveriges Radio, Sveriges
Television och andra storre medieaktorer.

Kommuner, landsting, lansstyrelser, MSB/Krisinformation ar i mycket hog
utstrackning sysselsatta med de manga konkreta/ kriserna — och ar mycket
hart belastade. Fran vissa hall efterfrdgas starkare ledning fran
regeringskansliet, men det ar oklart exakt vad och hur regeringen skulle
leda. Regeringskansliet ar inte i forsta hand utformat for sddan ledning, och
flertalet myndigheter ar inte heller vana vid det.

Ett dygn efter larmet om magsjuka i tva lan har bilden klarnat nagot. Det ar
vattnet i Kumla och Askersund med omgivningar i Region Orebro samt fran
Matfors vattentakt | Vasternorrland som har problem med vattenkvalitén.
Den exakta orsaken ar annu okand. Men oron over daligt dricksvatten har
snabbt spritt sig via sociala medier och alltfler medborgare runtom i landet
kraver att samhallet tar sitt ansvar for friskt vatten. Vattnet ar friskt, men
folk vagar inte chansa.

Hur Forsvarsmakten och Blaljusmyndigheterna parerar de nya
handelserna

Avslojandena av Wikileaks innebar att Forsvarsmakten skyndsamt maéste
planera for alternativa grupperingsplatser istallet for dem som nu ar rojda.
Samtidigt vidtar man méatt och steg for att undvika att bli indragna i det civila
samhallets oro. De forband som kan, drar sig undan storre orter.

Polisen kan inte negligera de politiska oroligheter som sprider sig over
landet. Resultatet blir en alltmer anstrangd organisation. Samtidigt upplever
man att Forsvarsmakten drar sig undan fran sitt ansvar. Truppforflyttningar
ut ur staderna forstarker bilden.

Fragan om vad Forsvarsmakten ska eller inte ska gora hamnar nu i
politikernas kna. Ska Forsvarsmakten stodja polisen och riskera att trottas
ut innan kriget kommer, eller ska man fokusera pa den militara uppgiften
aven om civilsamhallet drabbas?



Naringslivet vidtar egna atgarder i avvaktan pa styrning fran
regering och myndigheter

Alla i landet kan nu tydligt se att krisen ar djupt allvarlig. Samtidigt har ingen
beredskapsgrad andrats eller fullmaktslagstiftning inforts, vilket gor att
foretagen maste agera som vanligt i fred.

Det uppstar atskilliga fall dar bolagsjurister vill bryta leveransavtal med
hanvisning till force majeure. Arbetsmiljolagstiftningen kommer alltmer i
fokus, badde som en foljd av upplevda fysiska risker men aven psykosociala
risker till foljd av stress. Kan man tvinga medarbetare att arbeta | en
verksamhet som loper risk att drabbas av terrorattentat? Skyddsombuden
hotar att stanga flera arbetsplatser med uteblivna leveranser som foljd.

Mediaaktorer har spontant borjat fundera pa sin egen roll i krisen, inte minst
nar det galler skydd mot péverkanskampanjer och desinformation.
Samtidigt rader fred i formell mening vilket pdverkar benagenheten att vidta
atgarder som kan strida mot lonsamhetsmal eller journalistiska mal (att
undersoka och kritiskt granska).

Alla de foretag som drabbats av stangningen av Goteborgs hamn, problem
med frakter och transporter pa rals och landsvag, sjuka anstallda m.m.
lagger nu mycket av sin ledningskraft at till att minimera skador pa
foretagen. Dessutom méaste information ges till foretagets olika intressenter
(medarbetare, aktieagare, kunder, leverantorer, m fl.). Detta ar sarskilt
viktigt for bolag som direkt eller genom agande ar borsnoterade.
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De forsta kraven pa ersattning fran forsakringsbolag visar sig. Trots att
fredstillstand rader gors nu bedomningen pa flera hall att
forsakringsbolagen kan komma att havda force majeure for skador
uppkomna som en foljd av de senaste dygnens intraffade handelser, vilket
kan leda till svaroverblickbara men allvarliga konsekvenser for méanga
foretag.

Stockholmsborsen har backat 27 % under de gangna dagarna och
Finansinspektionen overvager att stanga borsen for handel till dess att laget
stabiliserats.



Dagen D+5

Det ryska utrikesministeriet meddelar att Ryssland vill hjalpa de lander som
blivit utsatta for terrorism i dess naromrade. Man erbjuder Polen, Finland,
Sverige och de baltiska landerna stod med terroristbekampning. Samtidigt
erbjuder man aven ett nytt "energipaket” till Sverige mot bakgrund av vara
svarigheter att hantera sakerheten vid karnkraftverk och raffinaderier.
Paketet gar i princip ut pa att Ryssland skanker olja under 6 manader mot
att Sverige tecknar ett "fordelaktigt erbjudande” om ryska olje- och
gasleveranserna under 20 ar framat. I erbjudandet ingar ocksa leveranser
av flaskvatten till Region Orebro och Vasternorrland samt forsorjning av
norra Norrland med livsmedel. Flera svenska massmedia beskriver
erbjudandet i positiva ordalag.

Samtidigt  haller den ryska Ostersjomarinen en omfattande
landstigningsovning i Baltisjk, Kaliningrad och hoga chefer inom de ryska
vapnade styrkorna uttalar sig om att i handelse av att ryska affarsintressen
i Ostersjon hotas av terrorism si kommer de att agera resolut och utan
forvarning. Man refererar till att man har goda erfarenheter av
terroristbekampning i t.ex. Tjetjenien och Sydossetien.
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Polisen hittar en stor vapengdmma i en sommarstuga pa Vikbolandet som
inledningsvis kopplas till gang- eller MC-kriminalitet. Polisen vill inte beratta
om vapenfyndet men pé internetforumet Flashback forekommer lackor som
beskriver att det ror sig om mycket kvalificerade vapen: handeldvapen,
kulsprutor, granatkastare, granatgevar och handburna luftvarnsvapen.
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Pa Visby flygplats nodlandar ett ryskt civilt flygplan av typen IL-76. Flygplanet
far stod med reparationer men blir stdende pa landningsbanan. Personalen
omhandertas av polis och tullpersonal (som flugits dit fran Norrkoping).

Samma dag meddelar ett av de storsta oppositionspartierna | Riksdagen att
man avser att foreslda en misstroendeforklaring mot regeringen och
samtidigt framlagga en motion om att godta det ryska energiforslaget.

I sociala media forekommer péa stor bredd diskussioner om att varken ISIS
hamnare, OKNYTT, MC-gang eller extremister ligger bakom den senaste
tidens handelser. Istallet pekar man samfallt ut Ryssland och rysk
subversion och sabotage skickligt utforda av SVR och GRU. Nagra fa
journalister i riksmedia har borjat aterge delar av informationen som
formedlas via Twitter och bloggar. Ledande foretradare for media traffar
MSB for att diskutera hur man skall hantera informationslaget och hur det
paverkar befolkningen.

Pa eftermiddagen héaller MSB krismote med berorda bevakningsansvariga
myndigheter. Avsikten ar att analysera det uppkomna laget och genomfora
omedelbara avdomningar av hur fornodenheter skall hanteras och
prioriteras i riket nu nar Goteborgs hamn ar obrukbar, radslan for daligt
dricksvatten sprider sig och svensk raffinaderikapacitet har nedgatt med 50
% samtidigt som transportkapaciteten gatt ned mot noll.

Socialstyrelsen meddelar vid motet (mot bakgrund av eventuella
forestaende krigshandlingar) att man for narvarande ar fullbelagda pa
samtliga operationssalar i riket och att det finns en vakansgrad pa ungefar
20 % av kvalificerade kirurger. P4 motet beslutar man att hemstalla till
Forsvarsmakten om mobilisering och aktivering av de bada
sjukhuskompanierna.

Socialstyrelsen far uppdraget att inventera resurslaget for sjuktransporter
samt hur dessa skall koordineras och transportledas over riket om
masskadeutfall skulle uppsta.

Dessutom diskuteras pa motet hur man skall forfara nu nar viktiga
skyddsobjekt blivit rojda, massmedia och sociala media ar fullt av
desinformation bade fran frammande makt och fran svenska medborgare.
Ar det livsfarligt att kora lastbil nu? Hur bemodter statsmakterna dessa
pastaenden? Hur paverkas fortroendet for den politiska ledningen?

Forsvarsmakten tar upp fragan om flera av myndigheterna maste bidra till
losandet av Host Nation Support-uppgiften att kunna ta emot NATO-forband



eftersom en vapnad konflikt mellan Nato och Ryssland i Ostersjon verkar
rycka allt narmare. Alla berorda myndigheter i MSB samverkansgrupper far
I uppgift att redogora for sina behov respektive vad de skall bidra med om
utlandska forband kommer till Sverige.

Regeringen klams mellan Ryssland och Nato

I det omfattande flodet av nya storningar ser regeringen fragan om
forsorjning som central. I kontakterna med olika internationella aktorer
stravar man efter att fa utlandsk hjalp dar de nationella resurserna inte ar
tillrackliga. Man gor bedomningen att en fungerande forsorjning inte enbart
arviktig for sin egen skull utan starker landets motstandskraft infor vad som
kan komma.

Samtidigt ar den omfattande, mest negativa, bevakningen | utlandska media
ett bekymmer. Den paverkar inte bara stromningarna hos allmanheten men
aven indirekt internationella aktorers vilja att ge stod.

Regeringen granskar forutsattningarna for Rysslands forslag noga
avseende energl, livsmedel och terrorismbekampning. Ett viktigt problem ar
att delar av forslagen star i strid med gallande EU-lagstiftning.

Samtidigt ar livsmedelssakerhet och leveranstrygghet faktorer som maste
prioriteras och det maste ske utan drojsmal.

Utover forslagen/patryckningarna fran Ryssland okar nu trycket fran Nato.
Om Sverige inte snarast ger tillstdnd till Nato att utnyttja svenskt territorium,
territorialvatten och luftrum till hotar Nato att stanga ut Sverige fran alla
konsultationer och avbryta alla informationsutbyten.

Klamd mellan tva sidor kommer regeringen fram till ett beslut. Man skissar
pa ett pressmeddelande dar man:

e Deklareraratt Nato far tillstand att anvanda sig av svenskt territorium
for mojliga insatser i Baltikum samt stod till Sveriges forsvar

e Bemoter den harda ryska kritiken och samtidigt forklarar varfor man
inte avser att ta emot ryskt stod

e Tydligt och pedagogiskt forklarar for den svenska befolkningen och
massmedia bakgrunden till att det militart alliansfria Sverige tagit
tydligt stallning i den vaxande militara konflikten med Ryssland och
gett tillstdnd till Natoforband pa svenskt territorium grundat pa
Sveriges medlemskap i Natos partnerskap for fred.



Innan presskonferensen genomfors tar regeringen kontakt med Finlands
regering for att forhandsunderratta dem.

Arbetet med att forsoka uppratthalla en samlad lagesbild fortsatter. I ett
lage d& olika resurser befinns vara helt otillrackliga, bestdr mycket av
regeringsarbetet nu av att gora harda prioriteringar, valja och valja bort.

Till detta kommer det omfattande arbetet att kommunicera gjorda
prioriteringar sa att de nar allmanheten, berorda myndigheter och olika
privata aktorer.

Fran omvarlden har kommit positiva besked om att hjalpinsatser skall goras
for att bistd Sverige. Det foranleder behov av att planera for att ta emot
insatserna, men ganska snart inser man att det praktiska genomforandet
inte kommer att ske omedelbart. Aven landerna i var omvarld ar for
narvarande hart pressade pa olika satt, sd den begransade hjalp de faktiskt
kan ge oss kraver tid for att organiseras.

En omstandighet som gor sig gallande ar att kontakterna mellan olika
myndigheter och den privata sektorn inte ar sarskilt val utvecklade, aven om
det finns undantag. D& upparbetade kontaktvagar inte alltid finns och |
avsaknad av samarbetsrutiner med den privata sektorn gar samarbetet
samre an onskat.

Krisledning pa manga hall inom naringslivet

Aven om inga beslut har fattats om beredskapshojning géar allt fler foretag
pa eget initiativ in i krisledning. Fragor om hur att sakra sin produktion,
leveranser och betalningar, tillsammans med fragor om fysisk sakerhet
kommer i fokus. I flera av de samhallsviktiga foretagen kraver medarbetare
svar pa "Vad galler for mig och min familj? Kan nagon stotta i mitt hem eller
skall min partner skota det sjalv? Vem svarar for min familjs sakerhet och
skydd? Kan jag ta med mig mina barn till arbetsplatsen? Méaste jag stanna
kvar? Hur garanteras lon och skydd pa arbetsplatsen och [6n?”

Till det kommerinsatser for skademinimering genom att inventera olika avtal
for att se vilket skydd dessa kan ge i form av hanvisning till force majeure
och andra klausuler. Kommunikationsplaner rullas ut, for att ge sin bild till
kunder, medarbetare, samarbetspartners och allmanhet. Dessa ar inte
synkade med myndigheternas kommunikation.
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Blaljusmyndigheter och Forsvarsmakt enas infor en avgorande
utmaning

B&de Polisen och Forsvarsmakten har - var for sig - kommit fram till att man
till varje pris vill undvika att fa "hjalp” av rysk terrorismbekampning pa
svensk mark. Bagge aktorerna vidtar nu olika bevakningsatgarder for att sa
langt mojligt undvika ett nytt attentat, en situation som av Ryssland skulle
kunna anses utgora ett "hot mot ryska affarsintressen”.
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Forsvarsmakten befinner sig annars i en annorlunda situation. Stora delar
av Forsvarsmakten ar aktiverade och befinner sigivantlage for att losa sina
militara uppgifter. Paradoxalt nog ar Forsvarsmakten kanske den del av
offentlig sektor som just nu upplever minst omvarldstryck. Hela tyngden av
den uppkomna krisen vilar pé flera olika delar av det civila samhallet, medan
Forsvarsmakten endast berors indirekt.



Epilog

Scenariot slutar har och sannolikt kommer regering och myndigheter sakta
att koppla greppet. Det mest patagliga for alla som drabbas ar hur illa
forberedda vi ar och hur daligt samverkan och samordning fungerar. Alla
som diskuterar laget aterkommer till frdgan: "Varfor har vi inte ovat det
har?” och manga efterfragar planer och planering.

En for bade regering och opposition obekvam diskussion om finansiering av
skyddet av rikets sakerhet blossar upp pa debattsidor och i sociala media.
Ingen politiker kan ge nagon trovardig forklaring till varfor man inte anvant
"folkets medel (skattepengarna) till det viktigaste andaméalet — skydd av
medborgare, land och jurisdiktion” som nagon forsvarsbloggare skriver.

Fragor for regeringen att ta stallning till.

e Vilka hamnar skall nyttjas istallet for Goteborgs hamn och framforallt -
vem ansvarar for resursforstarkningar och omfordelning av resurser?

e Vem koordinerar den forandrade transportsituationen pa nationell,
regional respektive lokal niva?

e Vilka transportlosningar skall nyttjas fran ny hamn till slutanvandare
nar Goteborgs hamn ar obrukbar?

e Vem domer av nyttjandet av svensk oljereserv? Hur skall drivmedel
fordelas mellan Forsvarsmakten, ovriga staten, naringslivet och
hushallen?

e Vem leder och genomfor omfordelning av mobila elverk fran landets
kommuner till kommuner i vastra Sverige?

e Hur skall skyddsresurser ur Polisen och Forsvarsmakten fordelas?
Hur ser prioriteringsordningen ut mellan skyddade stabsplatser och
ledningsfunktioner, karnkraftverk och annan energiinfrastruktur,
prioriterade transporter och logistiknoder?

e Hur loses polisens behov av logistik vid langa oavbrutna insatser? Vem
lamnar stod till Polisen? Ar tjansten upphandlad i fredstid och hur
ropas den av?

e Hur avser man att l0sa bristen pa kvalificerad sjukvardspersonal med
erfarenhet av traumavard och traumakirurgi | handelse av
krigshandlingar och masskadeutfall?

e Hurserforsorjningskedjan ut avseende dricksvatten for Orebro, Skane
och Vasternorrland?



Vilka kommuner och lan skall stodja evakueringen av Halland och hur
paverkar den pagaende evakueringen de fornodenhetstransporter
som omdirigerats p.g.a. laget | Goteborgs hamn?
Livsmedelstransporter nar p.g.a. situationen i Goteborgs hamn inte
fram till landets alla delar. Hur skall dessa omraden
livsmedelsforsorjas? Vem har uppgiften att planera, leda respektive
genomfora dessa livsmedelstransporter?

Vilka civila myndigheter och foretag har uppgifter att stodja
Forsvarsmakten for att losa HNS-uppgiften? Vilka uppgifter avses?
Vem faststaller acceptabla risknivaer for civila skyddsobjekt? Flera
civila/privatagda logistikanlaggningar och system som ar kritiska for
Forsvarsmakten far ett hogre varde for motstdndaren an om det varit
en ren civil funktion. Vem tar detta beslut pd nationell niva?

Var och hur gor frivilligorganisationerna bast nytta? Vilka
frivilligorganisationer ar efterfragade och vad kan de erbjuda?

Om regeringen tar beslut om mobilisering - vilka civila myndigheter och
foretagmaste stodja mobilisering och forsorjning av Forsvarsmakten?
P& vilka grunder?

Vem leder och fordelar sjuktransportresurser over landet?

Hur sakerstaller staten att foretagen lamnar ifrdn sig varor och
materiel i enlighet med Forfogandelagen? Hur skall foretagen veta att
avropen ror just statens behov? Hur skall representanter for staten
legitimera sig hos foretagen och vad kan de hanvisa till forutom lagen
som sadan?

Ar det helt belagt att materialet fran den smutsiga bomben i Goteborg
faktiskt kommer fran Ringhals? Eller ar Ringhals-handelsen iscensatt
for att skapa en bild av att Sverige fungerar mycket samre an det
faktiskt gor?



Slutsatser

Det speciella med scenariot "Typfall Edmund” ar att det visar hur Sverige kan
hamna | en ytterst svar situation utan att Forsvarsmakten kunnat agera -
forutom vid sabotageforsoket mot stridsledningscentralen. En angripare
har alltsa forsatt nationen i ett mycket instabilt lage dar den styrande eliten
ar starkt paverkad utan att man anvant ett enda kvalificerat vapensystem.
De enda "kinetiska” vapen som hittills har anvants ar finkalibrig eld och
sprangdeg. Pa Forsvarsmaktens Hogkvarter kan man inte identifiera ndgon
kvalificerad militar motstandare pa svensk mark. Nagot militart angrepp pa
svenskt territorium foreligger inte, men anda ar laget sa allvarligt att
nationens existens star pa spel.

Somviskreviinledningen ar det viktigt att lasaren forstar att Typfall Edmund
ar ett generellt, hypotetiskt scenario som ar komprimerat till ett fatal dagar,
vilket I sig ar orealistiskt.

Men det ar ocksad viktigt att forsoka satta sig in | olika svenska
beslutsfattares respektive situation och fundera over hur vi kan vanta oss
att dessa skall agera i en internationell krissituation samt pa vad som kan
goras for att gora dem battre forberedda infor en internationell kris.
Scenariots olika delar ar alla genomforbara och har i flera fall aven agt rum
under senare tid. Om ett hot ar mojligt och praktiskt genomforbart sa maste
ocksé vara beslutsfattare forhalla sig till det.

Vart syfte med Typfall Edmund ar att initiera diskussioner framst bland
politiker och tjansteman men ocksé i media, inklusive sociala media, sa att
medvetenheten om samhallets sarbarhet okar och ratt atgarder kan vidtas
I tid.

Kan lasaren av Typfall Edmund dessutom forestalla sig hur en potentiell
angripare kan tanka och planera infor ett ickemilitart angrepp pa vart land
och hur angriparen kan utnyttja handelser (verkliga, icke verkliga men
uppfattade, eller hot om handelser) for att paverka vara beslut i en for
angriparen gynnsam riktning sa har forfattarna av scenariot natt sitt syfte.
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Kommande typfall

Totalforsvarsstiftelsen arbetar med fyra nya typfall som benamns Bertil,
Carl och Daniel. Samtliga typfall dops efter personer | kungafamiljen.
Edmund ar det typfall som har den lagsta intensitetsnivan. Typfall Adolf
liknar Forsvarsmaktens omfall eller FOI:s typfall 4 och har darfor lag
prioritet for oss. Vi fokuserar pa att utveckla typfall som kannetecknas av
den ryska 6:e generationens krigforing eller icke-linjar krigforing.

Sakerhetsskydd och sekretess for denna studie
Totalforsvarsstudien, fordjupningsstudierna och typfallen ar en oppna
dokument utan sekretessklassning. De finns (med ndgra undantag)
tillgangliga pa stiftelsens hemsida.

Underlaget som anvants for typfallets framstallande ar baserat pa oppna
kallor.

Innan typfallet publicerades har det granskats av experter pa
sakerhetsskydd och sekretess.

Kontakt
For kontakt med /nsam/ingsstiftelsen for totalforsvarsstudieroch fragor om
studien — skicka mail till info@totalforsvar.org
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